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L. INTRODUCCION

La unidad de Sistema de Informacion (M.L.S.) adscrita al control programaético, tiene la
responsabilidad de procurar el 6ptimo fluir de la informatica dentro del Area Local. Para poder
lograr este fin, debe procurar tanto el perfecto funcionamiento de los equipos
computadorizados como la correcta entrada de datos a la aplicacion PRIS (Participant Record
Information System), implementado por el Programa Desarrollo Laboral (PDL), y medio
oficial utilizado para la preparacion de los informes de ejecucion y los procesos de validacion
requeridos por las reglamentaciones de los Gobiernos Federal y/o Gobierno Estatal.

II. BASE LEGAL

La base legal de las funciones de esta Unidad se encuentra en la Ley WIOA. Est4 presente en
las siguientes secciones:

e Sec.116
e Sec. 185
e Sec.505



L PROPOSITO

La unidad de M.LS. tiene como propésito procurar que el Area Local cumpla con los
estandares de ejecucion establecidos por el Gobierno Federal. Del cumplimiento o no de estas
medidas dependerd el otorgamiento de incentivos monetarios o sanciones al Programa.

IV. PROCEDIMIENTO

La ejecucion del Area Local se determina por medio de la aplicacién PRIS, y se obtiene
midiendo los resultados globales de los periodos de participacion para un afio de informe
especifico, contra las medidas de ejecucion Federales para ese mismo afio. El periodo de
participacién, que inicia con el proceso de registro de los participantes y culmina al
completarse el proceso de seguimiento post salida, recoge todos los datos que el Gobierno
Federal requiere de los participantes y sus actividades programéticas. Estos datos del periodo
de participacion que son recogidos en el PRIS, provienen de los distintos formularios y
documentos de los expedientes fisicos de los participantes, que son cumplimentados por las
diversas Unidades de Programa, como requisitos del programa.

V. RECEPCION, ENTRADA DE DATOS Y CUSTODIA DE LOS EXPEDIENTES

La unidad de Sistema de Informacién Gerencial (M.I.S.), esta encargada de recibir los
expedientes de los participantes registrados y entrar los datos necesarios de los mismos a la
aplicacion computadorizada PRIS. Los expedientes de participantes Adultos y Trabajadores
Desplazados son entregados por la Unidad de Programa; los expedientes de participantes
jovenes provienen del Programa de Jovenes. Al recibirse los expedientes, se procede entonces
a verificar que las partes cumplimentadas concuerden con los documentos y demés evidencia
fisica presentados. Una vez hecha esta revision, se procede a entrar todos aquellos datos
requeridos por la aplicacion PRIS. Esta informacion es obtenida de las siguientes 4reas:

1. Perfil del Cliente: hoja cumplimentada por la Unidad de Intake donde se recogen datos
bésicos de identificacion personal y estudiantil del cliente.

2. Solicitud Universal: hoja preparada por Intake, donde se recogen datos especificos del
cliente, entre estos, ciudadania, servicio selectivo, ingresos y residencia, etc.

3. Evaluacidn objetiva: hoja cumplimentada por los Manejadores de Caso que recoge los
servicios de consejeria brindados al cliente, tales como evaluaciéon de capacidades,
consejeria de empleo, servicios de carrera y servicios de adiestramiento y por los cuales
un cliente podria llegar a participar de alguna propuesta de empleo o de estudio.




4. Nombramiento: hoja trabajada por la Unidad de Programa que cumple con la funcién
de Registro de los participantes, oficializando la participacion activa de un cliente,
donde menciona la actividad, patrono o institucién, duracién, y salario o estipendio.

5. Servicios de Sostén: hoja cumplimentada por el Manejador de caso, cuyo proposito es
otorgar beneficios de apoyo, como por ejemplo, cuido de menores, transportacion,
espejuelos, materiales, etc.; a aquellos participantes a los que tales necesidades pueden
dificultar o hasta imposibilitar el cumplimiento de sus deberes laborales y/o
estudiantiles.

VI. SEGURIDAD EN EL MANEJO DE LOS EXPDIENTES FISICOS DE LOS
PARTICIPANTES

1. Los expedientes activos se mantendran en archivos dentro de la Unidad de M.I.S.,
mientras que los inactivos seran transferidos a archivos ubicados en un 4rea separada,
designada por el Director Ejecutivo del Area Local, mantenidos bajo llave y con acceso
s6lo al personal de ML.L.S.

2. Todo expediente activo o inactivo que sea solicitado por el personal del Area Local u
otro personal externo autorizado, deberd ser anotado en un libro de remocién de
expedientes u otro medio autorizado. Debe incluir el nombre del participante, seguro
social o codigo, y las firmas tanto del técnico de MLL.S., como la del técnico u otro
personal que solicita el expediente, conjuntamente con las fechas de remocién y
devolucién del mismo.

3. Es responsabilidad de los técnicos de MLL.S. velar que todo expediente extraido de la
Unidad sea devuelto a la Unidad en un término no mayor de una semana.

4. Es funcion de los técnicos de M.LS. asegurarse que nadie ajeno al Sistema de
Informacién tenga acceso a los archivos, y que cualquier personal que acceda a los
mismos, lo haga inicamente con previa autorizacion.

5. Los expedientes de los participantes seran conservados por un término no menor de
cinco afios posteriores a la fecha de salida. Luego de ese término, se procede a enviarlos
al Archivo Histérico del Municipio Auténomo de Ponce.



VIL PROPIEDAD, PROTECCION Y SEGURIDAD DE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS

La Unidad de Sistema de Informacion Gerencial (M.L.S.) est4 a cargo de velar por el orden en
el funcionamiento de los sistemas de computadorizados del Area Local. Debido a la
sensibilidad del manejo de los equipos de computacién, con sus diversos programas,
aplicaciones, y la naturaleza confidencial de la informacion, es necesario establecer medidas
para proteger y garantizar la confiabilidad y la buena utilizacién de los mismos. A estos fines,
el Programa ALDL se rige por las siguientes normas que deberan observarse en el uso y manejo
de los equipos computadorizados:

1. El beneficio de acceso de los empleados del Programa al sistema PRIS se hard
solamente mediante aprobacion previa del Director Ejecutivo o del Director del Sistema
de Informaciéon Gerencial (M.L.S.). Adicional a esto, las Unidades que cuentan con
acceso a la aplicacion computadorizada PRIS y los empleados de las mismas, tienen
privilegios de uso limitados a 4reas especificas, solamente aquellas relacionadas con el
trabajo que realizan.

2. Enlapantalla inicial de los sistemas computadorizados se debera advertir a los usuarios
sobre las normas principales para el uso de los mismos (Mensaje del Contralor) antes
de permitir el acceso, de manera que el usuario esté notificado sobre las mismas y se
comprometa a observarlas. La unidad de Sistema de Informacién (M.LS.) sera
responsable de grabar estas pantallas en los sistemas.

3. La totalidad de los equipos de computacién, los sistemas de informacién, los
programas, y la informacién desarrollada, guardada, y transmitida a través de los
mismos son propiedad del Programa ALDL y se utilizardn solamente para fines
estrictamente oficiales. Cualquier uso no oficial esta totalmente prohibido. Toda
informacion contenida en cualquier tipo de unidades removibles de almacenamiento de
datos es igualmente propiedad del Programa y no podré ser transferida, prestada, ni
copiada para fines ajenos a la gestion publica.

4. No se podrén instalar programas o sistemas en los equipos computadorizados sin la
aprobacion previa del Director Ejecutivo. En el caso de programas incluidos con el
sistema operativo que puedan causar incompatibilidad en el desempefio de las
aplicaciones, o de programas innecesarios que puedan afectar las funciones del
personal, como por ejemplo juegos de video, el técnico autorizado de M.LS. o el
administrador de la red, y exclusivamente ellos, deberdan eliminar el acceso a los
mismos.



5. Se prepararan copias de resguardo como medida de seguridad de la data y los
programas. Este es un recurso para copiar los datos del disco duro en diferentes
unidades removibles de almacenamiento de informacion y de esa manera prevenir
pérdidas de informacién. En el caso de sistema en una red con servidores, el
administrador de la red debera un back up diario de los discos duros. Dichas copias se
guardaran fuera de los predios donde se encuentra el sistema; se llevaran a una oficina
de otra agencia del Municipio Auténomo de Ponce, y se depositaran dentro de una caja
de seguridad a prueba de fuego provista por el programa.

VIIIL. RESPONSABILIDADES ADICIONALES

1. Procurar el cumplimiento de los reglamentos y exigencias tanto del Gobierno Federal
como el Estatal en relacion a los Sistemas de Informacién y el manejo de los
expedientes de participantes.

2. Mantener los documentos de insumo actualizados segin los cambios de las
reglamentaciones Federal y/o Estatal.

3. Disefiar, producir, y/o actualizar informes y formularios necesarios para cumplir con
las disposiciones que los gobiernos Federal y Estatal exigen a las Unidades de Sistema
de Informacion.

4. Ofrecer asistencia técnica en el funcionamiento y actualizacién de los equipos
computadorizados a todas las areas de la estructura organizacional, y de ser necesario
asistirlas en el disefio, produccién, y/o actualizacién de formularios e informes
computadorizados.

IX. PROCEDIMIENTO DE SEGUIMIENTO POST-SALIDA

La ley Innovacion y Oportunidad de la Fuerza Trabajadora (WIOA), establece un
procedimiento de seguimiento cuyo proposito es obtener los datos necesarios para medir
el nivel de cumplimiento del Programa en relacién con los estidndares de ejecucion
establecidos por el Gobierno Federal. Este procedimiento, con excepcion de aquellos que



presentan salidas extraordinarias, se aplica a todos los participantes, da inicio con las
salidas programaéticas de los mismos, y se extiende durante tres trimestres posteriores al
trimestre de salida. El Procedimiento de Seguimiento Post-Salida consta de dos tipos de
seguimiento:

e Seguimiento para Adultos y Desplazados (realizado por los Manejadores de caso)
cuyas medidas de ejecucion se basan en el empleo; y Seguimiento para Jovenes
Fuera de la escuela 16-24 afios (realizado por el Programa de J6venes), cuyas
medidas de ejecucion se basan en el empleo, educacién o adiestramiento.

e Seguimiento para JGvenes asisten a la escuela de 14-21 afios (realizado también por
el Programa de Jovenes), con medidas de ejecucion dirigidas a empleo,
adiestramiento y logros educativos.

Seguimiento Post-Salida para Adultos y Trabajadores Desplazados (Manejadores de
caso) y Seguimiento Post-Salida para Jovenes de 16-24 afios y 14-21 afios (Programa
Jovenes)

Adultos y Trabajadores Desplazados:

1. Los Manejadores de Caso tras cumplir con la tarea de oficializar la fecha de salida de
las participaciones de los clientes mediante la preparacion de las Hojas de Notificacion
de Salida, hacen entrega de las mismas al técnico de M.LS. acompafiadas segin
aplique, por sus credenciales y/o evidencia de colocaciones o razones de salidas
prematuras.

2. Eltécnico de MLLS. procede entonces a verificar que las formas entregadas hayan sido
cumplimentadas y acompafiadas correctamente y en su totalidad. Una vez finalizada la
verificacién, procede a entrar los datos correspondientes a la aplicacion
computadorizada STAC.

3. Las Hojas de salida se utilizan entonces como punto de referencia para preparar las
Hojas de Seguimiento Post-Salida, que son las utilizadas para realizar las entrevistas
de seguimiento a los participantes. Estas entrevistas realizadas por los Manejadores de
caso recogen informacién concerniente a empleo en los tres trimestres posteriores al
trimestre de salida. El primer trimestre mide la colocacion en el empleo de los



participantes, mientras que los trimestres segundo y tercero miden la retencion en el
empleo de aquellos que en el primero se encontraban colocados.

. Estas hojas pueden ser cumplimentadas por via telefénica, personalmente o por correo.
Cualquiera que sea utilizado de éstos métodos de entrevistas, es responsabilidad del
Manejador de caso orientar nuevamente al participante sobre el propoésito y la
importancia de proveer la informacion requerida. El método inicial y cominmente
utilizado es el seguimiento telefonico, el cual puede ser realizado entrevistando tanto a
los participantes o (de haber resultado infructuosos los intentos de contacto) a sus
familiares inmediatos, como a los patronos o a las instituciones educativas. Cuando
ninguno de los contactos telefénicos brinda resultado, el correo es la siguiente opcion.
De no obtener resultados con estos métodos de entrevista, se recurre entonces a la visita
de campo para intentar contactar al participante.

. Adicional a esto, un recurso muy util en la obtencién de datos de ingreso, es la
informacién que el Departamento del Trabajo brinda esporadicamente al ALDL sobre
nuestros participantes con salida. Esta informacién, que el ALDL incluye en el PRIS,
nos ofrece en un sinnimero de ocasiones, datos de ingresos que no habiamos podido
obtener en seguimiento, a la vez que corrige datos erréneos obtenidos en las entrevistas.
Estos datos se convierten automaticamente, en los ingresos oficiales para estos
participantes.

Como paso final del proceso de seguimiento, se entran al PRIS todos los datos
obtenidos de las entrevistas telefénicas, personales, o por via del correo. Estos datos
unidos a los del Departamento del Trabajo, brindaran los resultados que miden el nivel
de ejecucion alcanzado por el Programa.

. Una vez completado el Procedimiento de Seguimiento, se afiadird toda la
documentacion de seguimiento a los expedientes de los participantes. Una muestra de
esta informacioén serd requerida posteriormente por el ALDL para propositos de
validacidn de los datos que seran informados al Gobierno Federal.



Jovenes 16-24 afios fuera de la escuela:

1. El Seguimiento Post-Salida para los jovenes de 16-24 afios, fuera de la escuela es
dirigido a alcanzar colocacidn en empleo, retencion, ganancias y credenciales, se
realiza de manera similar en todas sus partes, con solo dos excepciones: 1) para
estos jovenes el ingresar en educacion post-secundarios o empleo durante el primer
trimestre de seguimiento posterior a la salida, se considera como colocacion, y de
estos casos, aquellos que continien estudiando o se coloquen en empleo no
subsidiado durante los siguientes dos trimestres, son considerados retenidos.

2. Los Manejadores de caso del Programa de Jovenes estdn encargados tanto de
realizar las Notificaciones de Salida como de dar el Seguimiento a todos los
participantes de la actividad de jovenes 16-24 y 14-21 afios. Una vez vayan
completando los casos de seguimiento, van haciendo entrega de los mismos al
técnico de MLLS. que tendra la tarea, al igual que en Adultos y Trabajadores
Desplazados, de entrar los datos al PRIS, y luego archivar tales documentos en sus
respectivos expedientes.

Jovenes de 14-21 afios en la escuela:

1. De igual manera que en Jovenes de 16-24 afios, el seguimiento de J6venes de 14-
21 afios recae sobre los Manejadores de Caso del Programa de Jovenes. El
mismo, a diferencia de los demas grupos de seguimiento, en vez de empleo, estd
dirigido hacia los logros de destrezas, logros de diploma o equivalente y
Retencion.

2. Este procura cumplir con las medidas de ejecucién: Colocado en empleo,
educacion o adiestramiento, Retencioén, Ganancias, Logro de credencial y Logro
de destrezas. Los logros de retencion deben alcanzarse en el tercer trimestre
después de la salida.



3. Asi mismo como en la actividad de jovenes de 16-24, los Manejadores de Caso
del Programa de Jovenes se encargan de realizar las Notificaciones de Salida y
dar seguimiento a todos los participantes jovenes de 16-24 afios. Mientras van
completando las entrevistas de seguimiento, las entregan al técnico de MLLS.
para la entrada de datos al PRIS, y posterior archivo en sus respectivos
expedientes.

X. ARCHIVOS DE LOS EXPEDIENTES DE PARTICIPANTES REGISTRADOS

Una vez entrados al PRIS todos los datos que son requeridos de los expedientes, se procede a
colocarlos en los archivos correspondientes. Estos archivos se encuentran organizados de dos
maneras: 1) por etapa de participacion, y 2) por método identificacion.

Archivos por etapa de participacion:

e Archivos de expedientes activos- estan ubicados en la Unidad de M.L.S., en el primer
piso del Programa. Estos expedientes son de participantes recibiendo servicios WIOA

inclusive si solo reciben servicios de seguimiento post-salida.

e Archivos de expedientes inactivos- se encuentran en el almacén, localizado en el tercer
piso del edificio. Estos expedientes se mantienen en poder del Programa por un periodo
de cinco afios de inactividad. Transcurrido este periodo, se colocan en cajas clasificadas
y son enviados al Archivo Histérico del Municipio Auténomo de Ponce.

Archivos por método de identificacion:

e Archivos con numeros de seguro social- contienen expedientes identificados por estos
nimeros. Este método se utilizé de manera exclusiva hasta el 28 de febrero de 2007.
Dejo de utilizarse por completo desde el 30 de agosto de 2007.

e Archivos con cddigos numéricos- contienen expedientes identificados por un nimero
asignado por el Programa. Comenzaron a asignarse desde el 1ero de marzo de 2007, y

se utilizan exclusivamente desde el 1ero de septiembre de 2007.

Todos los archivos de expedientes de participantes registrados son de uso y responsabilidad
exclusivos de la Unidad de M.1.S.



CLAUSULA DE SALVEDAD

Si cualquier inciso o seccion de este Procedimiento es declarado inconstitucional o nulo por el
Municipio Auténomo de Ponce o un Tribunal, tal declaracién no afectard, menoscabard o
invalidara las restantes disposiciones y partes de este Procedimiento. Su efecto se limitar al
inciso, articulo, seccidn o aspecto declarado inconstitucional o nulo.

VIGENCIA Y APROBACION

Este procedimiento comenzara a regir inmediatamente después de su aprobacion.
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Estado Libre Asociado dg Puerto Rico
GOBIERNO MUNICIPAL AUTONOMO DE PONCE
Ponce, Puerto Rico

REGLAMENTO SOBRE NORMAS Y PROCEDIMIENTOS PARA REGULAR
LA ADQUISICION, USO, MANEJO Y SEGURIDAD DE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS DEL
GOBIERNO MUNICIPAL AUTONOMO DE PONCE

PREAMBULO

En el Gobierno Municipal Auténomo de Ponce (el Municipio) se han adquirido Sistemas
de Informacién Computadorizados, los cuales han sido asignados a funcionarios(as) y
empleados(as) de distintas unidades administrativas municipales con el prop6sito de procesar en
forma rapida la informaci6n oficial relacionzada a la gestion publica; optimizar la utilizacién de
los recursos humanos y fiscales mediante 1a mecanizacién de finciones; perfeccionar la calidad
de presentacion de escritos e informes y mantener una base de datos de la informacion particular
que se procesa en cada una de las unidades administrativas del Municipio.

En el presente Reglamento se establecen las normas y procedimientos que regirdn en los
procesos relacionados con la adquisicién, uso, manejo y seguridad de estos equipos, y que
garantizaran la proteccidn de éstos y de la informacion electrdnica que se procesa y se conserva
mediante métodos electrénicos. El Gobiemo Municipal Auténomo de Ponce tiene el prop6sito
de promover que sus operaciones se realicen uniformemente de manera productiva, efectiva y
eficiente que redunden en servicios de excelencia para el bienestar social y econdémico de sus
cindadanos.

Por otro lado, es necesario crear conciencia sobre la variedad de riesgos financieros,
operacionales y legales a los que se podria exponer el Municipio en la eventualidad de que se
ufilizaran indebidamente estos Sistemas. Desde una perspectiva financiera y operacional, esa
sitnacion podria causar que el Municipio carezca de un valioso apoyo técmico, ademas de
ocasionar el mal funcionamiento de los Sistemas de Informacidn Computadorizados y hasta
podria causar pérdidas de informacién importante. Desde el punto de vista legal, 1a reproduccion
y uso de programas sin licencias constifuye una violacion a los derechos de autor protegidos por
las leyes federales civiles y penales. Esta accion ilegal podria cansar pérdida de fiempo, dinero,
credibilidad, prestigio y podria afectar la calidad del servicio a nuestra ciudadania.

Por lo tanto, mediante este Reglamento, ademas, se establece la politica publica del
Gobierno Mumicipal Auténomo de Ponce de prohibir el uso ilegal o inadecuado de programas y



PARTE I
DISPOSICIONES PRELIMINARES
ARTiCULO1:  TITULO
Este escrito se conocera como el “Reglamento sobre Normas y Procedimientos para

Regular la Adquisicién, Uso, Manejo y Seguridad de los Sistemas de Informacion
Computadorizados del Gobierno Municipal Auténomo de Ponce”.

ARTICULO 2: BASE LEGAL

Este Reglamento se'adopfa en virtud de los Artfculos 2.001 '(t); 3.009 (c), (d) ¥ 5.005 (m)
de la Ley Ntim. 81 de 30 de agosto de 1991, segin enmendada, mejor conocida como la Ley de
Municipios Auténomos del Bstado Libre Asociado de Puerto Rico de 1991.

ARTICULO 3: INTERPRETACION

El nso y manejo de los Sistemas de Informacién Computadorizados del Gobierno
Municipal Auténomo de Ponce se refiere a toda actividad llevada a cabo con los fines de
registrar, procesar, almacenar y obtener informacién, y que para completar dicha actividad se
requiere una interaccién fisica con el equipo en cuestién. Esta interaccién puede ser mediante
accién directa entre las unidades administrativas del Municipio, mediante acceso remoto por via
telefonica o cualquier otro medio que provea el Sistema.

ARTICULO 4: OBJETIVOS

A. Establecer controles de acceso a los programas y documentos para garanfizar su
uso y manejo adecuado.

B. Asegurar la proteccién de archivos con informacién confidencial y los informes
relacionados con éstos contra la divulgacién, manipulacion o destruccién, asi
como la disposicién de los mismos.

C. Produccién peribdica de copias de resguardo (“backups™) de los archivos de
informacién y almacenamiento de los mismos.

D. Rotulacién, - almacenamiento v proteccién de las unidades removibles de
almacenamiento de informacion.

E. Controles para verificar que el uso que se le dé a los Sistemas de Informacitn
Computadorizados sea estrictamente oficial.
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ley y reglamentacion aplicable. Este(a) promueve €] uso efectivo y eficiente de
los recursos del Municipio en beneficio de nuestro pueblo.

Auditores(as) - Se refiere a los(las) empleados(as) que colaboran como equipo
de trabajo del Auditor(a) Interno(a) del Municipio; anditores externos o auditores
de la Oficina del Contralor de Puerto Rico.

Carpeta (folder) - Contenedor en &l cual se almacenan los documentos y
archivos de programa, en los discos de Sistemas de Informacién
Computadorizados.

Computadora - Bquipo electrénico que acepta informacién que se le suministre
(input) luego la procesa y produce unos resultados (output).

Contrasefia (password) - Cadena de caracteres que el(la) usuario(a) introduce
como codigo de informacién, que se utiliza como medida de seguridad para
limitar el acceso a sistemas informéaticos y archivos confidenciales.

Copias de resguardo (backups) - Copia exacta de los archivos del disco duro a
una unidad de almacenamiento removible, con el propésito de no perder la
informaci6n que se mantiene en los Sistemas de Informacién Computadorizados.

Correo electrénico (e-mail) - Sistema que facilita a las personas enviar y recibir
miensajes electrénicos de una computadora a otra, por lo general el servicio esta
disponible a través de la Internet u ofras redes electrénicas de informacién. El
“e-mail” puede contener fexto y archivos.

CPU - BEs la unidad central de procesamiento de datos (Central Processing
Unif). Es el “cerebro” de la computadora. También se llama microprocesador.
Afecta directamente la velocidad en que se pueden ejecutar los programas, la
cantidad de memoria que se puede ufilizar y el grado de complejidad de las tareas
gue se pueden realizar.

Disco duro (disco fijo o disco permanente) - Medio de almacenamiento principal
y permanente de la computadora que consta de uno o més discos rigidos con una
superficie de grabacién magnética. Se clasifica como dispositive de entrada y
salida, ya que se puede leer o escribir en €L

DST - Divisién de Sistemas de Informacion del Gobierno Municipal Auténomo
de Ponce, adscrita al Departamento de Presupuesto y Gerencia.

Emergencia - Suceso o combinacién ocasional de circunstancias que exigen
inmediata accidn; o un desastre mayor provocado por fendmenos naturales o de
cualquier otra situacién que por razén de su ocurrencia y magnitud ponga en
inminente peligro la vida, salud, seguridad, franquilidad y bienestar de la




(24)

(25)

(26)

27)

(28)

(29)

(30)

G1)

(32)

(33)

(34)

Pirateria - Es toda aquella intencién premeditada entre persona(s) y/o accién y
ejecucion de duplicar programas a fravés del original o de copias del mismo con
el proposito de obtenerlo sin sufragar los costos de licencia y en violacién a los
derechos del autor (copyright).

Programa (Software) - Serie de instrucciones que se gjecutan para producir un
resultado (célculo o accion). Los resultados pueden indicarse como informacion
producida por medio de impresoras o monitores visuales.

Propiedad municipal - Todos los bienes muebles e inmuebles pertenecientes al
Municipio adquiridos mediante compra, donacion, confiscacién, traspaso,
permuta, cesion o por otros medios autorizados por ley.

Proveedor de servicios de la Internet - Compafila u organizacién que ptovee
acceso a la Internet. Esta compafifa a su vez esta unida a otra, la cual se une a
ofra, v asi sucesivamente, creando de este modo la red mundial de 1a Internet.

Red (informdfica) - Conjunto de técnicas, conexiones fisicas y programas
informéticos empleados para conectar dos o maés sisternas de informacion
computadorizados. Los(as) usuarios(as) de una red pueden compartir archivos,
impresoras v otros recursos, enviar mensajes electrénicos y ejecutar programas en
otros sistemas de informacién computadorizados.

Reglamento - Significard el “Reglamento sobre Normas y Procedimientos para
Regular la Adquisicion, Uso, Manejo y Seguridad de los Sistemas de Informacidn
Computadorizados del Gobierno Municipal Auténomo de Ponce”.

Resguardar - Guardar informacion en unidades removibles de almacenamiento
de informacién.

Restaurar - Regresar al disco fijo los archivos copiados en unidades removibles
de almacenamiento de informacion.

Servidor - La computadora central o principal de una red en la cual reside el
sistema operativo que regula la red y en la que se guardan los documentos,
programas y/o archivos generados.

Sistema Operative - Programa confrol mas importante de la computadora. Es el
primer programa gue se Instala cuando la computadora se pone en
funcionamiento; sin éste no es posible utilizarla. Maneja o controla los diferentes
componentes incluyendo sus unidades de discos, periferales, seguridad y
privilegios del usuario.

Sistemas de Informacion Computadorizades - Uno o varios equipos de
computadoras unidos a un CPU y/o unidos a equipos periferales. Se considera un
Sistema, la combinacién de un monitor y CPU aunque no estén conectados a una
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PARTE II

POLITICA PUBLICA RESPECTO A CONTROLES SOBRE LOS SISTEMAS DE
INFORMACION COMPUTADORIZADOS

ARTICULO 7: CONTROL DE ACCESO A L.OS DOCUMENTOS Y PROGRAMAS

Debido a la sensibilidad de la informacién que se maneja en nuestros Sistemas de
Informacién Computadorizados, es necesario establecer medidas para proteger v garantizar la
confidencialidad de la misma. A estos fines el Municipio establece las siguientes normas que
deberdn observarse en el uso y manejo de la informacién computadorizada:

(1) Es primordial ufilizar adecuadamente los recursos disponibles para el buen manejo de
los Sistemas de Informacién Computadorizados.

(2) Los Sistemas de Informacién Computadorizados, los programas y la informacion
desarrollada, guardada y transmitida a través de estos equipos son propiedad del Municipio y
s6lo se utilizardn para fines estrictamente oficiales. Se prohibe el uso de estos Sistemnas para
fines personales.

(3) Para utilizar los Sistemas de- Informacién Computadorizados cada usnario(a) deberd
tener una autorizacion escrita del secretario(a) o director(a) de la unidad administrativa a 1a que
estdn asignados. Para esto se ufilizard el Modelo RSI-01, “Autorizacién para el Uso de
Sistemas de Informacién Computadorizados y Programas” que se incluye como Anejo 1 de
este Reglamento. La auterizacion original debera archivarse.en el expediente del usuario(a) en la
Oficina de Administracion de Recursos Humanos, se referird una copia a la Division de Sisternas
de Informacion (DSI), otra a la Oficina de Auditoria Interna y se mantendrd una copia en el
archivo de la unidad administrativa correspondiente.

(4) Es politica pablica del Municipio permitir el acceso a los programas, Uinicamente a
aquellos(as) usuarios(as) que generan fransacciones o documentos como parte del flujo de los
servicios ofrecidos y que estén debidamente autorizados(as) por el(la) secretario(a) o director(a)
de la unidad administrativa a la cual pertenecen, conforme se establece en el inciso anterior.

(5) No se podran utilizar programas de juegos ni tener €stos instalados en los Sistemas de
Informaciéon Computadorizados del Municipio. En el caso de los juegos que trae el sistema
operativo, personal autorizado de la DSI o el(la) administrador(a) de la red deberan eliminar el
acceso a los mismos.

(6) En la pantalla inicial de los Sistemas de Informacién Computadorizados se deberd
advertir al usuario(a) sobre las normas principales para el uso de los mismos, antes de permitir el
acceso, de manera que el(la) usuario(a) esté notificado(a) sobre las mismas y se comprometa a
observarlas. La DSI o el (Ja) administrador(a) de la red de la unidad administrativa, sera
responsable de grabar estas pantallas en los Sistemas. En el Amejo 2 de este Reglamento se
incluye el modelo a grabar en las pantallas:



(2) Serd politica piblica utilizar la informacién contenida en los Sistemas de
Informacién Computadorizados con el s6lo proposito de realizar las operaciones propias de las
funciones de cada funcionario(a) o empleado(a) municipal.

(3) Ningim empleado(2) o funcionario(a) debera facilitar informacién a terceras partes
bajo ningim concepto, que no sea realizar sus funciones como empleado(a) o funcionario(a)
municipal. :

(4) Los archivos con informacién confidencial se deben proteger contra la divulgacion,
manipulacién o destruccién con una contrasefia (password), la cual debe ser de conocimiento del
usuario(a) y en su utilizacién debe cumplirse con las disposiciones del Articulo 7, Inciso (7) (a al
) de esta Parte.

(5) Los Sistemas de Informacién Computadorizados deben temer una bateria (U]?S)
instalada para evitar perder informacién, de ocurrir alguna inferrupcion del servicio de energia
electrica.

(6) Mientras el(la) usuario(a) esté trabajando en la creacién de archivos o documentos o
realizando cambios a archivos o documentos previamente creados y guardados, serd
responsabilidad de éste(a) grabar las entradas o cambios continuamente para evitar perder
informacién, en la eventualidad que ocurra alguna situacién que interrumpa la entrada de
informacién y provoque la interrupcion del Sistema.

ARTICULO 9: FORMA DE IDENTIFICAR FACILMENTE LOS ARCHIVOS

El propésito de guardar informacién es conservarla para referencia o uso futuro. El
nombre que el(la) usuario(a) asigne a un archivo o documento se ufiliza para identificar un
trabajo, por lo tanto, el nombre debe guardar relacién con el contenido.

Se deberan seguir las siguientes normas para grabar los archivos:

(1) El nombre debe ser propio (Unico), que identifique ficilmente el contenido del
documento o archivo y debe ser facil de recordar por el(la) usuario(a).

(2) Debe evitar tener abreviaturas dificiles de interpretar para lograr identificar el mismo
con mayor facilidad.’

(3) Deberan organizarse en carpetas o “folders”, cuyo nombre debe estar directamente
relacionado con los archivos que se guarden en el mismo. No se deberdn guardar los archivos
fuera de los carpetas o “folders” identificados.

(4) El(la) usuario(a) deberd aprovechar la capacidad de las unidades removibles de

almacenamiento de informaci6n para guardar cuantos archivos sean posibles en los mismos. La
falta de control al guardar archivos en dichas unidades podria ocasiomar la pérdida de
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(3) Las unidades removibles de almacenamiento de informacion en blanco para uso de
mna unidad administrativa, deberén ser custodiadas por el(la) administrador(a) de la red de la
unidad administrativa o por un(una) usuario(a) o empleado(a) designado por los(las) secretarios
o directores(as), para promover el uso adecuado, evitar pérdidas y gastos innecesarios de estos
materiales.

(4) Las unidades removibles de almacenamiento de informacion deberan estar guardadas
en un lugar fresco, seco, seguro, con acceso controlado (preferiblemente con llave) y que provea
un ambiente adecuado para su almacenamiento. Estas deberin estar lejos de campos o
dispositivos magnéticos y equipos electronicos, por gjemplo: baterias, reguladores de voltaje,
imanes, altas temperaturas y ofros.

ARTICULO 12: PROTECCION DE LOS SISTEMAS DE INFORMACION
COMPUTADORIZADOS

Los Sistemas de Informacion Computadorizados deben ser cuidados y utilizados
correctamente para evitar averias. El(la) usuario(a), funcionario(a) o empleado(a) que actie
negligentemente en violacién de las normas y procedimientos que se establecen a continuacién,
serd responsable por los dafios causados al equipo:

(1) Deberad mantener el Sistema que se le asigne limpio, en buenas condiciones, sin
escribir el equipo, sin pegarle papeles y sin golpearlo para tratar de que funcione. No colocar
ningtin objeto de ninguna clase encima de los sistemas.

(2) No se podra consumir alimentos o bebidas en el 4drea donde ubiquen los Sistemas ni
en el escritorio de trabajo donde se encuentra el equipo computadorizado vy sus periferales.

(3) Cualquier mal funcionamiento que el(la) usuario(a) detecte en los Sistemas de
Ififormacién Computadorizados debera notificarlo inmediatamente al secretario(z) o director(a)
de la unidad administrativa a la que pertenece, para que éste(a) autorice notificar el asunto a la
DSI. Dicha solicitud debera dirigirse formalmente a la DSI completando el Formulario DSI-001,
“Formulario de Solicitud de Servicios” que forma parte de este Reglamento en el Auneje 3. En
dicho Modelo se indicard claramente el servicio solicitado y debera ser autorizado por el(la)
secretario(a) o director(a) de la unidad administrativa solicitante o su representante autorizado(a).
Este formulario debera estar disponible en la DSI, la cual debera dar seguimiento y orden de
prioridad a los servicios solicifados. La DSI manejard la entrada y salida de las solicitudes de
servicios.

El(la) Director(a) o Supervisor(a) de la DSI sera responsable de referir a la unidad
administrativa solicitante el personal diestro de su Divisién para que revise los Sistemas, comrijan
la falla o, de ser necesario, para que soliciten el servicio de mantenimiento. Si los Sistemas o
equipos estdn inservibles, el Director o Supervisor de la DSI debera certificar por escrito esta
situacion, con una explicacién clara y especifica del defecto del Sistema o equipos, para que
el(la) Encargado(a) de la Propiedad Municipal inicie el procedimiento establecido para dar de
baja el equipo del inventario del Municipio o para que tome la accién que corresponda.
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ARTICULO 13: RESGUARDO DE INFORMACION

Cuando se hacen copias de resguardo (backups) implantamos medidas de seguridad. Este
es un recurso para copiar los datos del disco duro en diferentes unidades removibles de
almacenamiento de informacion como prevencion contra pérdida de informacién que pueda ser
causada por accidentes, dafios en los Sistemas de Informacién Computadorizados o emergencias;
esto permite recuperar la mayor cantidad de informacién posible.

Cuando bay una emergencia o surge la necesidad, es gue se entiende la importancia de
haber realizado copias de resguardo (backups). Si el disco duro falla, si accidentalmente borra
informacion importante, n ocurre cualquier ofra situacién que impida el acceso a los archivos o
documentos guardados en el disco dwro, el “backup” permite restanrar la informacién guardada
en los discos de resguardo al lugar exacto de donde se obtuvo (al disco duro). Ofras razones
principales para hacer “backup™ son: proteccion de datos, despejar espacio en el disco duro y la
transferencia de archivos a otros Sistemas de Informacién Computadorizados.

Seccién 13.1: Normas y procedimientos para el resgnardo de informacion

(1) Toda informacitén oficial almacenada en medios electrénicos que se utilice como

-parte de la operacién normal del Municipio debera ser duph'cada periddicamente, es decir cada

usuario(a) o drea de trabajo deberd producir peno&camente copias de resguardo (backups) de los
archivos de informacion.

(2) Ea el caso de Sistemnas en una red con servidores, el(la) administrador(za) de la red
deberda realizar un “backup” diario de los discos duros de los servidores. Se-debera guardar dicha
copia fuera de los predios donde se encuentre el Sistema, en un lugar seguro, que ofrezca las
condiciones ambientales requeridas y accesible al personal auforizado.

(3) La frecuencia para realizar “backup” (en Sistemas que no son parte de una red,
guardando informacién en servidores), depende del volumen de trabajo que se maneje y la
frecuencia con que cambia la informacién de los archivos. El(la) usuario(a) deberd seguir los
siguientes procedimientos:

a. Resguardar la informacién con frecuericia en unidades removibles de
almacenamiento de informacién identificadas (refiérase al Articulo 11(1) de esta Parte).

b. Almacenar las copias en un lugar seguro, para evitar deterioro o pérdida, y
accesible para que’ el(la) usuario(a) pueda restanrar la mayor cantidad de informacién, en
cualquier momento enr que surja la necesidad. Se debe mantener, al menos, una copia
almacenada en un lagar fuera del edificio donde esté instalada la computadora. Dicho lugar debe
ofrecer las condiciones ambientales y de seguridad necesarias.

(4) Toda la informacién producto de los Sistemas de Informacion Computadorizados del
Municipio contenida en unidades removibles de almacenamiento de informacion son propiedad
del Municipio y no podré ser transferida, prestada ni copiada para fines ajenos a la gestion
publica. Cuando medie una gestién piiblica, para poder transferir, prestar o copiar informacion

—
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(5) Al igual que para cualquier otro tipo de adquisicién de Sistemas de Informacion
Computadorizados, los(las) secretarios(as) o directores(as) de Jas unidades administrativas
deberan solicitar asesoramiento a la DSL, relacionado al programa de antivirus que se debe
adquirir, completando el Modelo DSI-001, “Formulario de Solicitud de Servicios” que forma
parte de este Reglamento en el Anejo 3.

ARTICULO 16: ADQUISICION DE SISTEMAS DE INFORMA CION
- COMPUTADORIZADOS

Para toda compra de equipos, accesorios y programados de computadoras, contrataciones
de servicios para estos conceptos y otras actividades relacionadas a Sistemas de Informacién
Computadorizados, los(las) secretarios(as) o directores(as) de las umidades administrativas
deberén cumplir ¢on lo siguiente: -

(1) Verificar con el Director(a) o Supervisor(a) de la DSI o con la Oficina de Subastas, si
lo que se desea adquirir fue adjudicado por subasta. De ser asi, éstos deberan adquirirse del(los)
suplidor(es) contratado(s), a través de la DSL

(2) Si los equipos que se desean adquirir no fueron adjudicados por subasta, se le
solicitars a la DSI las especificaciones de los equipos que se desean adquirir y se seguira el
procedimiento de compras establecido en el Municipio.

(3) El proceso de solicitud y adjudicacién de cotizaciones a seguir serd el establecido en
la Orden Ejecutiva Nim. 2, Serie de 1998-99, emitida por el Honorable Alcalde; el Capitule
VIII del Reglamento sobre Normas Béasicas Revisado por la OCAM en 1995 y en el Capitulo X
de la Ley Ntm. 81 de 30 de agosto de 1991, Ley de"Municipios Auténomos del Estado Libre
Asociado de Puerto.Rico de 1991, segtin enmendada, y cualquier otra disposicion aplicable que
sea promulgada por ley, reglamento, ordenanza, resolucion, orden ejecutiva, cartas circulares y
otros.

(4) El(la) funcionario(a) interesado(a) en adquirir algtn equipo o servicio relacionado a

estos conceptos para la unidad administrativa que dirige, deberd comsignar en su peficidn
presupuestaria los créditos necesarios para cubrir dichos aspectos.

ARTICULO 17:  POLIZA DE SEGUROS

Todos los Sistemas de Informacién Computadorizados deberan ser incluidos en la poliza
de seguro del Gobierno Municipal Auténomo de Ponce. :

Una vez estos equipos tengan un némero de propiedad asignado, el(la) Encargado(a) de
la Propiedad del Municipio serd respomsable de completar el formulario correspondiente,
mediante el cual le notifica a 1a Oficina de Seguros del Municipio que incluya los mismos en la
poliza de seguros.
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(6) Deberdn conectarse a receptaculos de tres contactos, o sea que tenga conexién de

- tierra (ground) y no estd permitido que los Sistemas compartan la toma de corriente con otro

equipo electrodoméstico mayor (ejemplos: nevera, microondas, aire acondicionado, etc.) ya que
los equipos que consumen mas potencia demandan mucha energia y la computadora puede
dafiarse por las fluctuaciones de voltaje y energia.

(7) Los cables de los terminales y las impresoras no deben ser doblados, pisados ni
mutilados de ninguna forma.

(R) Asignar la funcién de abrir algan CPU o Sistema para que los usuarios o funcionarios
no intenten abrir el CPU, para que no pierda garantia, un mal funcionamiento, dafien mas de lo
que pueda estar dafiado después de la instalacién. Sélo lo podré abrir el funcionario que esté a
cargo de la funcidn. . '

Seeccién 18. 1: Mantenimiento de los Sistemas de Informacién Computadorizados

(1) Es responsabilidad de los(las) usuarios(as) mantener en funcionamiento éptimo los
Sistemas Computadorizados. Para esto es necesario que el mantenimiento a los equipos
asociados sea realizado por el personal adiestrado en estas técnicas. Refiérase al Articulo 12 de
esta Parte.

(2) El equipo debera mantenerse completamente impio. El teclado se debera asear con
aspiradora para eliminar el polvo entre las.feclas. Cuando sea necesario, el monitor y las demds
partes plasticas se deberdn limpiar con un pafio hiimedo. De igual manera se deberan limipiar los
impresores, el CPU y otros equipos relacionados. No deberén utilizarse detergentes con
abrasivos ni quimicos. Se debera mantener todo el equipo pulcro para evitar atascos de papel en
los impresores, en el teclado, deterioro o mal funcionamiento.

De existir dudas con relacién al mantenimiento .de los equipos, los(las) usuarios(as)
deberan solicitar a la DSI el servicio de personal autorizado, con la autorizacion previa de los
secretarios(as) o directores(as) de la unidad administrativa a la que pertenecen. Para solicitar
dicho servicio se deberd completar el Modelo DSI-001, “Formulario de Solicitud de
Servicios” (Amejo 3), que fonma parte de este Reglamento, el cual requiere la firma del
secretario(a) o director(a) para poder procesarse. Para aquellas unidades administrativas que
aplique, el servicio de mantenimiento podrd ser solicitado al(la) administrador(a) de red que
tengan asignado.

ARTICULO 19: ACCESO A 1.OS SERVIDORES EN SISTEMAS EN REDES

Los servidores deben de estar localizados en un 4rea cerrada con llave y para la cual el
acceso sea restringido Unicamente al(la) administrador(za) de 1a red, analista de sistemas y/o algin
otro personal técnico que asi lo designe el(la) administrador(a) de la red, con anforizacién del
secretario(a) o director(a) de la unidad administrativa. Cada administrador(a) de red establecera
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7. Los arreglos con ofros centros de computos para el procesamiento y ejecucion
de los programas.

8. Procedimientos para mantener actualizado el Plan de Contingencias.

Las unidades administrativas cuyos Sistemas no son parte de una red no tienen que
desarrollar este Plan de Contingencia, ya que cumpliendo con las disposiciones del Articulo 13
de esta Parte, en caso de que se afecte el funcionamiento de un Sistema, personal de la DST o los
administradores(as) de red podrén resolver el problema mediante las copias de resguardo. Para
este servicio se debera completarel Modelo DSI-001, “Formulario de Solicitud de Servicios”
(Anejo 3) que forma parte de este Reglamento.

ARTICULO 21: . FISCALIZACION MEDJANTE MONITORTAS ¥/O AUDITOR{AS .

(1) Todos los Sistemas Computadorizados adquiridos por el Municipio, mediante
compra, donacion, confiscacion, traspaso, permuta, cesién o por otros medios autorizados por
ley; asi como la informacién desarrollada, fransmitida o almacenada en estos sistemas, estara
accesible para ser examinada y utilizada por personal autorizado de la Divisién de Sistemas de
Informacién, personal autorizado de la Oficina de Auditoria Interna del Municipio y cualquier
otro personal debidamente antorizado por el(la) Honorable Alcalde(sa), personal autorizado de la
Oficina del Contralor de Puerto Rico, Oficina del Comisionado de Asuntos Municipales y
auditores externos confratados para ese proposito.

(2) Las auditorias o monitorias internas que ayudan a prevenir casos de violaciones que
pudieran surgir. Por lo tanto, de la Oficina de Anditoria Interna y si necesitara aynda en
conjunto con otra Oficina lldmese el DSI podran efectuar anditorias por sorpresa, en cualquier
momento que se considere necesario, para asegurarse del cumplimiento. Los secretarios(as),
directores y los usuarios(as) vendrén obligados a ofrecer a dichas oficinas total colaboracién en
su encomienda.

Como parte de dichas intervenciones, estas oficinas podran evaluar, entre otros asuntos,
el uso y manejo de los Sistemas de Informacién Computadorizados, el uso e instalacion de
programas y licencias, el confrol de acceso a los Sistemas, la adquisicion y disposicién de
Sistemas de Informacién Computadorizados e iniciar la bisqueda de posibles viruses.

(3) Una vez el(la) Auditor(a) Interno(a) y/o el(la) Director(a) o Supervisor(a) de la DSI
efectien las intervenciones, deberdn someter un informe escrito al Honorable Alcalde(sa) sobre
los resultados de la misma.

(4) Los secretarios(as) y directores(as) tienen la responsabilidad de asegurarse de que en
las unidades administrativas que tienen a su cargo se tomen las acciones correctivas para las -
situaciones que se encuentren durante la intervencién. Estos deben responder formalmente al(la)
Honorable Alcalde(sa), al(la) Auditor Interno(a), al(la) Director(a) o al(la) Supervisor(a) de la
DSI, segtn sea requerido, sobre las medidas tomadas para corregir las situaciones encontradas o
cualquier otro comentario relacionado.
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la DSL o en el caso de Sistemas en red, el(la) administrador(a) de la red, debera mantener un
registro de todos los programas y componentes adquiridos indicando lo siguiente:

Nuamero de la licencia.
Nombre del Suplidor a quien se le compro.
Manufacturero del producto (compafiia que lo hizo — titulo y empresa edltora)
Fecha de adquisicién y niimero de orden de compras.
Equipo donde seré instalado (niimero de propiedad municipal del CPU o
servidor)
Ubicacién fisica (nombre de la unidad administrativa y/o oficina) donde se
guarde la licencia, unidad removible de almacenamiento de informacion,
manuales y documentacion.
h. Nombre del custodio y/o del usuario(a) autorizado.
i. Costo de adquisicion.
j. Existencia v localizacién de copias de resguardo, si alguna.

O pp @
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(5) La adquisicién de una licencia significa que su instalacion es para un solo Sistema de
Informacién Computadorizado en especifico, excepto que esté especificamente permitido en la
licencia el uso de multiples usnarios, lo cual esta estipulado en el documento de la licencia. La
instalacién de una licencia para un solo usuario en dos o mas computadoras simultineamente, y
la instalacién de una licencia para un miimero especifico de usuarios en mas usuarios de lo
estipulado, va en contra de reglamentos y leyes establecidas.

(6) Para que las actualizaciones (upgrades) de “softwares” sean legitimas, también se
deberd contar con una licencia para la versién instalada de programa que ha sido actualizada,
excepto en casos gue las actualizaciones sean obtenidas gratnitamente a través dela Internet. En
estos casos se debera obtener una copia impresa de la pagina de 1a Internet donde se indica que la
actualizaci6n es gratuita u otra informacion que se provea.

(7) Ningtn(a) funcionario(a), empleado(a) o usuario(a) de Sistemas de Informacién
Computadorizados debera facilitar, prestar, ceder o fraspasar nimeros de licencias de programas,

-los medios magnéticos en que se encuentran, ni manuales, a personas que no estén autorizadas

por el(la) Honorable Alcalde(sa), el(la) Director(a) o Supervisor(z) de la DSI, o el(la)
administrador(a) de la red, a su vez autorizado por el secretario(a) o director(a) de la unidad
administrativa a la cual esté asignado(a).

ARTICULO 23: INSTALACION DE PROGRAMAS

(1) La instalacién de los programas deberd coincidir con las directrices de su manual de
instalacién. Las instalaciones de programas a nivel de Sistemas no conectados en red, deberan
ser realizadas por personal autorizado por el Director o Supervisor(a) de la DSI o el(la)

administrador(a) de la red, siguiendo las directrices de proteccién y seguridad que se describen a
continuacion:

a. “User Name” : Siglas v/o abreviatura de la unidad administrativa
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ARTICULO 25: PRODUCCION DE PROGRAMAS

Los programas creados y desarrollados por el Gobiemo Municipal Auténomo de Ponce
deberdn ser registrados como propiedad intelectual del Municipio. La propiedad incluye todo
aquel disefio, “source codes”, manuales, metodologia, documentacién, graficas y material
pertinente a la implementacion, operacién y mantenimiento de los mismos. El formato del
documento a completarse, con el fin de oficializar la propiedad es el Modelo RSI-02,
“Advertencia de Reproduccién de Programas”, el cual se incluye como Anejo 4 de este
Reglamento.

ARTICULO 26: PREVENCION DE LA PIRATERIA EN LAS AREAS DE
TRABAJO

La pirateria de “softwares™ podria llegar a las 4reas de trabajo de distintas maneras, por lo
tanto en este Articulo se incluyen breves descripciones de los seis (6) tipos mas comunes de
pirateria y las medidas a adoptarse para mantener estas practicas fuera del Municipio.

Seceion 26.1: Prevencion de la Pirateria por Falsificacién

La falsificacién es la duplicacion ilegal o no autorizada de material protegido por el
derecho de autor, con la intencién de imitar, directa o indirectamente el producto protegido por
dichas leyes. En el easo de programa empaquetado, la falsificacién puede incluir el embalaje, la
documentacidn, las etiquetas, rétnlos, registro y medidas de seguridad.

Sin que se entiendd como uma limitacion, el(la) Director(z) o Supervisor de la DSI,
los(las) administradores(as) de red y los(las) secretarios(as) o direciores(a) de las unidades
administrativas deberdn asegurarse de lo siguiente, para prevenir la falsificacién:

(1) Verificar cuidadosamente la aufenticidad de cualquier producto adguirido
asegurandose de que se compre a fravés de vendedores auforizados que gocen de buena
reputacion y sean postores responsables.

(2) La persona encargada de recibir los equipos deberé obtener toda la documentacion
(libros, manuales, discos y otros) al momento de recibir los “softwares” v se debera adquirir el
certificado de autenticidad (COA — Certificate of Authority).

Seecion 26.2: Prevencién de la Pirateria Cometida por el(la) Usuario(a) Final

La pirateria cometida por el(la) usuario(a) final tiene lugar cuando se efectian copias no
autorizadas del programa de diversas maneras.
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(1) Que se adquieran los “softwares” a través de vendedores autorizados que gocen de
buena reputacion y sean postores responsables.

(2) Que se obtengan todas las licencias de uso originales cuando se reciba el nuevo
equipo computadorizado.

(3) Siel programa esta preinstalado en los Sistemas de Informacién Computadorizados,
verificar que el suplidor haya entregado la documentacién cotrespondiente, como por ejemplo el
confrato de licencia de uso y otras pruebas de autenticidad.

Seccién 26.5: Prevencion de la Pirateria Cliente/Servidor

Se refiere a la Instalacién de copias pirateadas en los servidores de una red.

Sin que se entienda como una limitacién, el(la) Director(a) o Supefvisor de la DSI,
los(las) administradores(as) de red y los(las) secretarios(as) o directores(a) de las unidades
administrativas deberan asegurarse de lo siguiente, para prevenir la pirateria cliente/servidor:

(1) Las adquisiciones de “softwares” o programas y de “hardwares” tenen que ser
coordinadas entre el Director o Supervisor de la DSI y los(las) secretarios(as) o directores(a) de
las unidades administrativas concernidas.

(2) El(la) Director(a) o Supervisor(a) de la DSI y los(las) administradores(asy de red
deberdn asegurarse de que hayan suficientes licencias de programa para satisfacer las
necesidades de todos los(las) nsuarios(as) en la red.

- (3) El(la) Administrador(a) de la Red, al cargar el programa en un servidor, deberd
asegurarse de que se haya adquirido la cantidad adecuada de licencias y gue solo tenga acceso la
cantidad de usuarios(as) que han sido autorizados por la respectiva licencia. Debera tomar en
consideracién que el tenor de la licencia de uso para cliente/servidor varia enfre cada compafia
productora. Ademés, debe averiguar el tipo v cantidad de licencias necesarias para el uso por
parte del cliente asi como para el uso como servidor.

Seecion 26.6: Prevencién de la Pirateria en Linea

El acto de bajar “softwares™ de la Internet para obtener copias no autorizadas constituye
una violacion de las leyes de derecho de autor. Es equivalente a hacer una copia no autorizada
en un disco compacto.

Los(las) secretarios(as) o directores(a)s de las unidades administrativas deberan:

(1) Prestar cuidadosa atencién de que los(las) empleados(as) o usnarios(as) de Sistemas
Computadorizados no bajen de la Internet programas sin autorizaciéon del Director(a) o

Supervisor de la DSI o del Administrador(a) de la red, los cuales puedan exponer al Municipio a
serios riesgos legales. '
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(5 No esta permifido instalar programas adquiridos por el Municipio en Sistemas de
Informacion Computadorizados que no sean propiedad del Gobierno Municipal Auténomo de
Ponce. Asimismo, los programas propiedad del Municipio no podrin extraerse fuera de los

predios de éste ni podrén ufilizarse en otros lugares sin la autorizacion del Honorable
Alcalde(sa).

(6) Sipor necesidad del servicio y para los mejores intereses de la gestion publica, algin
usuario(a) necesita utilizar temporeramente en su hogar u ofro lugar un programa propiedad del
Municipio, deberd consultar previamente con el Director o Supervisor de la DSI y debera
solicitar autorizacién al Honorable Alcalde(sa), por conducto del secretario(a) o director(a),
siempre y cuando esté permitido por ley.

(7) Se prohibén las copias no autorizadas de programas, ubicadas en unidades
administrativas o en posesién de algiin(a) funcionario(a), empleado(a) o usuario(a) de Sistemas
de Informacién Computadorizados, dentro de los predios del Municipio.

(8) Se prohibe estimular, obligar o presionar a cualquier fimcionario(a) o empleado(a) a
crear o utilizar copias no autorizadas de programas.

(9) Ningtin funcionario(a), empleado(a) o usuario(a) podra infrigir las leyes sobre copias
no autorizadas porque alguien lo pida o lo exija.

(10) Todos aquelios programas y licencias obtenidas por funcionarios(as), empleados(as)
u otros para su uso personal, de uso en sus hogares u otra procedencia, no estdn permitidos para
ser instalados en las computadoras de la unidad administrativa para la cual trabajan o estdn
asignados, ni para cualquier otro Sistema de Informacién Computadorizado del Municipio. Se
prohibe la instalacién de programas adquiridos por medios ajenos a los del Municipio en
Sistemas de Informacién Computadorizados de su propiedad.

(11) Todo(a) funcionario(a), empleado(a) o usuario(a) de Sistemas de Informacién
Computadorizados que copie sin autorizacién del aitor o sin la comrespondiente licencia, para
uso personal, oficial o para entregarlo a terceros, cometera falta grave y quedard sujefo a
sanciones disciplinarias y podria estar sujeto a responsabilidad legal y civil.

(12) Personal autorizado de la DSI y de Auditoria Interna del Municipio esta facultado a

eliminar aquellos programas no pertenecientes 2 los fines del Gobierno Municipal Auténomo de
Ponce, instalados en Sistemas de Informacién Computadorizados del Municipio.

ARTICULO 28: MEDIDAS A SER TOMADAS CON RELACION A LA PIRATERIA

(1) Serd responsabilidad de cualquier funcionario(a), empleado(a) o de los(las)
usuarios(as) de Sistemas de Informacién Computadorizados, informar confidencial e
inmediatamente a los(las) secretarios(as) o directores(as) de las unidades administrativas a la
cual estdn asignados, al Director(a) o Supervisor(z) de la DSI, al Auditor(a) Interno(a) y al
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(3) Los secretarios(as) o directores(as) de las unidades administrativas determinaran a
que egquipos, parte del Sistema de Informacion, se le da acceso a la Internet, y notificaran a la
DSI o a los administradores(as) de red, cuyo personal configuraré el programa de acceso en los
equipos determinados por el(la) secretario(a) o director(a).

(4) Para que exista mejor confrol en los Sistemas con acceso a la Internet, cada
secretario(a) o director(a) deber4 autorizar un grupo reducido de usuarios(as), ademas de colocar
los equipos con acceso a la Internet en lugares visibles al secretario(a) o director(a) de la unidad
administrativa, para que se pueda observar lo que accesa el(la) usuario(a).

(5) No se podra accesar a la Internet para uso ajeno al fin ptiblico. El uso y acceso ala .
red es estrictamente oficial. Estid terminantemente prohibido accesar la red en bisqueda de
temas no relacionados a las funciones o responsabﬂldades del usnario(a) como func:lonano(a) 0
empleado(a) municipal. . -

(6) La introduccién de viruses en la red y el acceso a ésta con fines maliciosos mediante
los Sistemas de Informacién Computadorizados del Municipio queda expresamente prohibido.

(7) Los archivos e informacién que se descarguen de la Infernet a los Sistemas del
Municipio deberdn pasar por el proceso de detectar viruses antes de su instalacién. En este
sentido al utilizar la Internet se deberdn tomar todas las precauciones para evifar la
contaminacién y propagacién de viruses en los Sistemas-de Informacién del Municipio.

(8) Aguellos fimcionarios(as), empleados(as). o usuarios(as) autorizados a utilizar cuentas
de acceso a la Intemnet inscritas a nombre del Municipio deberdn tener presente gue en fodo
momento de uso representan: a la entidad para la cual trabajan. Por lo tanto, todo(a) usuariofa)
serd responsable por sus acciones y conducta al acceder a la Internet. Sus actuaciones a fravés de
dicho medio electrénico no deberan refiir ni causar dafio al buen prestigio del Muricipio. Bajo
ninguna circunstancia se realizarin actos que puedan considerarse ilegales, inmorales u
ofensivos.

(9) Se prohibe €l envio de copia de comrespondencia electronica (e-mail) a otras personas
sin el conocimiento del remitente. A éste se le deberd notificar, por lo menos con copia.

(10) Ningiin(a) funcionario(a), empleado(a) o usuario(a) podrd utilizar el correo
electronico (e-mail) para uso personal.

(11) El(la) usuario(a) deberd borrar periédicamente, por lo menos cada guince (15) dias,
la correspondencia electrénica archivada.

(12) No se podra copiar documentos, programas o cualquier otra informacién de la-
Internet sin autorizacién del Director(z) o Supervisor(a) de la DSI o del administrador(a) de la
red. En aquellos casos que existan programas gue estén disponibles de forma gratuita en la
Internet, el usuario(a) podra solicitar autorizacién para bajar los mismos, siempre y cuando sea
para un asunto oficial y favorezca los intereses del Municipio.
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PARTE V

DEBERES Y RESPONSABILIDADES

ARTfCU'LO 31: DEBERES Y RESPONSABILIDADES DE LOS(LAS)
: USUARIOS(AS) DE SISTEMAS DE INFORMACION
COMPUTADORIZADOS

Sin que se entienda como una limitacién, ademés de cualesquiera otras dispuestas en este

o cualquier otro Reglamento o ley aplicable, los(las) usuarios(as) tendran los deberes y

obligaciones que a continuacion se establecen:

- (1) Serén responsables de conocer y cumplir con los controles, normas, politicas y
procedimientos establecidos por el Municipio en este Reglamento.

(2) Vigilar, conservar y salvaguardar documentos e informacién electrénica, Sistemas de
Informacién Computadorizados, programas y accesorios relacionados que estén bajo su custodia
O SU uso.

(3) Tomar adiestramientos de capacitacién sobre cada programa que ufilicen, para
aprovechar al méximo los recursos de los Sistemas de Informacién Computadorizados y para
poder cumplir con sus funciones en beneficio de la gestion piiblica. Para esto deberan solicitar
autorizacién previa a los(las) secretarios(as) o directores(a) de las unidades administrativas a la
cual estén asignados, para tomar los adiestramientos, cursos-o semimarios quecoordine la Oficina
de Administracién de Recursos Humanos con ofras agencias, la DSI u otros recursos disponibles.

Todo adiestramiento, seminario o curso solicitado deberd estar de acuerdo con las
necesidades de la unidad administrativa a la cual estén asignados los(los) usuarios(as), y al
conocimiento que éstos tengan en el 4rea de Sistemas de Informacién Computadorizados. En el
caso de los(las) secretarios(as) o directores(a) que sean usuarios(as) de sistemas
computadorizados, si los adiestramientos no son parte del Plan de Adiestramientos aprobado en
el Municipio, la autorizacién previa debera ser solicitada al Honorable Alcalde(sa), para que éste
autorice el costo del adiestramiento, si alguno.

(4) Notificar por escrito de manera confidencial e inmediata a los secretarios o directores
de las unidades administrativas a la que pertenecen, cualquier situacién o sospecha de uso ilegal
de programas (aplicaciones) o uso y manejo inadecnado de Sistemas de Informacion
Computadorizados.

ARTICULO 32: DEBERES Y RESPONSABILIDADES DE LOS(LAS)
SECRETARIOS(AS) O DIRECTORES(AS) DE UNIDADES
ADMINISTRATIVAS CON RELACION A 1.0OS SISTEMAS
COMPUTADORIZADOS A SU CARGO
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y cualquier otra informacién relacionada que éstos soliciten y sea pertinente para el desempefio
de sus funciones.

PARTE VI
DISPOSICIONES FINALES

ARTICULO 33: DISPOSICIONES GENERAILLES

(1) El Director(a) o el Supervisor de la DSI del Municipio serd responsable de la
interpretacion de este Reglamento y de aclarar cualquier duda que pueda surgir al respecto.
El(la) Director(a) de la Divisién Legal, el(la) Director(a) de Recursos Humanos y el(la)
Auditor(a) Interno(a) también podrén colaborar en la interpretacién del Reglamento, en las areas
que les conciernen.

(2) Toda carta, memorando, circular, orden ejecutiva, ordemanza o resolucién
promulgada o aprobada por el Municipio, en virtud de los poderes que le confiere la Ley Niim.
81 de 30 de agosto de 1991, “Ley de Municipios Auténomos del Estado Libre Asociado de
Puerto Rico de 19917, segiin enmendada, interpretando este Reglamento, tendré la misma foerza
legal que las disposiciones de este Reglamento y su observancia y cumplimiento seré obligatorio
para todos(as) los(las) funcionarios(as), empleados(as) municipales y los(las) usuarios(as) del
Municipio.

(3) Ser4 obligatorio para los(las) funcionarios(as) y empleados(as) municipales cumplir
con las reglas que se promulguen en virtud de este Reglamento, asi como aquellas que
psdmulgue el(la) Honorable Alcalde(sa), de acuerdo con las facultades que le imparta la ley,
siernpre que no estén en conflicto con alguna ley, ordenanza o con este Reglamento.

ARTICULO 34: PENALIDADES-

(1) Cuando la conducta de un(a) empleado(a) o funcionario(a) violente los controles,
polificas, normas o procedimientos establecidos en este Reglamento, se procedera conforme a las
normas y procedimienios de medidas disciplinarias establecidos en el Municipio. La
investigacion sobre la conducta violatoria se debera realizar con la participacidn del secretario(a)
o director(a) de la unidad administrativa correspondiente, el(la) Director(a) o el(la) Supervisor(a)
de la DSI , el(la) Auditor(a) Interno(a), el(la) Director(a) de Recursos Humanos y el(la)
Director(a) de la Division Legal. Los resultados de esta investigacién se informaran a la
autoridad nominadora correspondiente para que se tomen las medidas disciplinarias pertinentes
conforme al procedimiento establecido.

‘ (2) La autoridad nominadora correspondiente impondra las medidas disciplinarias que
procedan conforme al procedimiento establecido en el Municipio.
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DE LOS SISTEMAS DE INFORMACION COMPUTADORIZADOS DEL GOBIERRC MUNICIPAL AUTONOMO DE FORCE

ARTICULO 39: VIGENCIA

Este Reglamento y Ordenanza comenzara a regir a partir de la fecha en que sea aprobado
por el(la) Alcalde(sa) y por la Asarnblea Municipal del Gobiemo Municipal Auténomo de Ponce,
mediante Ordenanza que a tales efecios se adopte. Por tener sancién pepal, debera publicarse en
un peribédico de circulacién general tan pronto sea aprobada. Pasado diez (10) dias de su
publicacién entrard en vigor.

18 de enero de 2002

Ak}eg/@wdero Santizgo Fecha

Gobierno Municipzl Auténome de Ponce

WM 18 de enero de 2002

Luis A. Morzales Crespo Fecha
Presidente Asamblea Mupicipal
Gobierne Municipal Autdénomo de Ponce

Ordenanza Numero 36 Seris 2001-2002
del 18 de enero de 2002

GOBIERNO MURICIPAL AUTONOMO DE PONCE 37 APROBADO EL 1 B DE ENERD DE 2002
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SRA. IVONNE LABORDE
DIRECTOR(A) DE RECURSOS HUMANOS
GOBIERNO MUNICIPAL AUTONOMO DE PONCE .

AUTORIZACION PARA EL USO DE SISTEMAS DE INFORMACION Y PROGRAMAS

Autorizo a . ,

(MNombre y Apellidos) (Puesto)
de la Oficina de , a ufilizar la microcomputadora
{(nim. de propiedad ), localizada en

para realizar, procesar guardar, obtener e imprimir informes u otros trabajos oficiales relacionados a su
puesto.

Este(a) seré responsable de conocer y cumnplir con los controles, normas y procedimientos establecidos
por el Municipio en el “Reglamento sebre Normas y Procedimientos para Regular la Adquisicion,
Uso, Manejo y Seguridad de los Sistemas de Informacién Computadorizados del Gobierno
Municipal Auténomo de Ponce”, aprobado el 18 de enero de 2002 mediante la Ordenanza Municipal
Nam. 36, Serie de 2001-2002.

Firma del Secretario(a) o Director(a)

Unidad Administrativa a Cargo CERTIFICO HABER RECIBIDO UNA COPIA
DE ESTA AUTORIZACION:

Firma del Funcionario(a) o Empleado(a) Usuario

Fecha: de de
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
GOBIERNO MUNICIPAL AUTONOMO DE PONCE

ADVERTENCIA PARA EL USO DE LOS SISTEMAS DE INFORMACION
COMPUTADORIZADOS

Este equipo electrémico es parte del Sistema de Informacién Computadorizado del Gobierno
Municipal Auténomo de Ponce. El Sistema, que incluye los programas, licencias y archivos
electrénicos, es propiedad del Municipio y s6lo se utilizara para fines estrictamente oficiales.

La informacién desarrollada, transmitida o almacenada en el Sistema también es propiedad del
Gobiemo Municipal Auténomo-de Ponce.y estard accesible para ser exathinada y utilizada por
personal .autorizado de la Divisién de Sistemas de Informacién, Anditoria Interna, de la Oficina del
Contralor de Puerto Rico o personal autorizado por el Honorable Alcalde.

Los(las) usuarios(as) del Sistema no deberén interceptar informacion que le ha sido restringida.

Cada usuario(a) debera establecer su contrasefia (password) para tener acceso al Sistema, segin se
dispone en el “Reglamento sobre Normas y Procedimientos para Regular la Adquisicion, Uso,

Manejo v Seguridad de los Sistemas de Informacién Computadorizados del Gobierno Municipal
Auténomo de Ponce™.

La contrasefia (password) debe ser individual y confidencial, y deberd ser cambiada cada 180 dias.
Se prohibe grabar en disquete o en el disco fijo del Sistema programas no autorizados.

Todo programa que sea necesario instalar o las modificaciones que se realicen a los mismos, si
alguna, sera responsabilidad del personal antorizado solamente.

Para Sistemas Computadorizados con Servicio de Internet:

Se prohibe el envio de copia de correspondencia electrénica (e-mail) a otras personas sin el
conocimiento del remitente. A éste se le deberd notificar, por lo menos con copia.

El(la) usuario(a) deberda borrar periddicamente, por lo menos cada 15 dias, Ia correspondencia
electrénica archivada.

10. Se prohibe accesar a paginas de la Internet para uso ajeno al fin ptblico (uso no oficial).

Los(laé) usuarios(as) deberdn cumplir con todas las disposiciones establecidas en el “Reglamento sobre
Normas y Procedimientos para Regular la Adquisicidén, Uso, Manejo y Seguridad de los Sistemas de
Informacidén Computadorizados del Gobierno Municipal Auténomo de Ponce™.

Entiendo las normas citadas y acepto gque cualguier violacidn a las mismas pueda ser causa suficiente para
el inicio de un proceso disciplinario.

OPRIMA AQUI ST ACEPTAY ESTA DE ACUERDO OPRIMA AQUI SI NO ESTA DE ACUERDO
(Tendré acceso a Windows) {No tendré acceso a2 Windows)
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FORMULARIO DE SOLICITUD DE SERVICIOS

1 Patentes

Coptablildrd ]

Nombre del Solicitzste: Feckr:
- Puesto o Titulo:
‘ Deperiamientos Teléfomo: Ext:
a2
Solicitante Director o Supervisor del Area

5 Reconclitacién Baneuria

b4 Propledad

4 Cuentas 8 Pegsr

1 Computadora

3 Impresors

t r

Nomings

5 Comneccitn Red/Intervet

b3 Monitor/Terminal

4 Teclado/Monse -

& Scanper/CD Write/ete.

Especifigue Nimero de Propledad de los Equlpes:

Pt It

Detalle Servicle Solicktado:

Fechs Reciblida:

Hors: | Receptor:
Tipa de Servicio Técaico Programscifn Consultoria Informe |
Otros
Acclén Tomadsa Aceptado Prioridad 2 3 # Control:
Depepzdo Nembre del Técnico
Supervisor Fechn

Ceormentarios
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
GOBIERNO MUNICIPAL AUTONOMO DE PONCE
" Apartado 331709
Ponce, PR 00733-1709

ADVERTENCIA

El Programa , su disefio, “source codes”,
Nombre del Programa y Niimero de Licencia

manuales, metodologia y graficas son propiedad intelectual del Gobierno Municipal Auténomo
de Ponce (el Mumicipio). Estd prohibido por ley cualguier copia, distribucién, imitacién o
intento de imitacién por personal ajeno y sin la anforizacion escrita del Honorable Alcalde del
Municipio o su representante autorizado.

Unicamente los oficiales pertinentes, segin sean asignados, estdn autorizados a fotocopiar los
manuales y/o haeer copia de los discos para propo6sitos de resguardo (backups). Toda fotocopia
de manuales y/o copia de discos para los propositos mencionados, deberda ser autorizada
previamente per-dichos oficiales.

Se tomara accion legal contra cualquier persona natural o juridica dentro o fuera del Gobierno de
Puerto Rico que sin previa autorizacion viole las leyes de propiedad intelectual del Estado Libre
Asociado de Puerto Rico y/o de los Estados Unidos de América (Codigo Civil, 1930, sec.
14024.)

Firma Primer Ejecutivo Fecha



