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I. INTRODUCCION

APROBADO POR:

Canet

Junta Local

La unidad de Sistema de Información (M.I.S.) adscrita al control programático, tiene la
responsabilidad de procurar el óptimo fluir de la informática dentro del Area Local. Para poder
lograr este fin, debe procurar tanto el perfecto funcionamiento de los equipos
computadorizados como la correcta entrada de datos a la aplicación PRIS (Participant Record
Information System), implementado por el Programa Desarrollo Laboral (PDL), y medio
oficial utilizado para la preparaciOn de los informes de ejecución y los procesos de validación
requeridos por las reglamentaciones de los Gobiernos Federal yb Gobiemo Estatal.

11. BASE LEGAL

La base legal de las funciones de esta Unidad se encuentra en la Ley WTOA. Está presente en
las siguientes secciones:

¯ Sec. 116
¯ Sec. 185
¯ Sec. 505
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III. PROPOSITO

La unidad de M.I.S. tiene como propósito procurar que ci Area Local cumpla con los
estándares de ejecución estabiecidos por el Gobierno Federal. Del cumplimiento o no de estas
medidas dependerá el otorgainiento de incentivos monetarios o sanciones al Programa.

IV. PROCEDIMIENTO

La ejecución del Area Local se determina por medio de la apiicación PRIS, y se obtiene
midiendo los resuitados globales de los periodos de participación para un afio de informe
especIfico, contra las medidas de ejecución Federales para ese mismo aflo. El periodo de
participación, que inicia con ci proceso de registro de los participantes y culmina al
completarse el proceso de seguimiento post salida, recoge todos los datos que ci Gobierno
Federal requiere de los participantes y sus actividades programáticas. Estos datos del periodo
de participación que son recogidos en ci PIUS, provienen de los distintos formularios y
documentos de los expedientes fisicos de los participantes, que son cumplimentados por las
diversas Unidades de Programa, como requisitos del programa.

V. RECEPCION, ENTR4DA DE DATOS Y CUSTODL4 DE LOS EXPEDJIENTES

La unidad de Sistema de Información Gerencial (M.I.S.), está encargada de recibir los
expedientes de los participantes registrados y entrar los datos necesarios de los mismos a la
aplicación computadorizada PIUS. Los expedientes de participantes Adultos y Trabajadores
Despiazados son entregados por la Unithd de Programa; los expedientes de participantes
jóvdnes provienen del Programa de Jóvenes. Al recibirse los expedientes, se procede entonces
a verificar que las partes cumplimentadas concuerden con los documentos y demás evidencia
fisica presentados. Una vez hecha esta revision, se procede a entrar todos aquellos datos
requeridos por la aplicación PlUS. Esta informaciOn es obtenida de las siguientes areas:

1. Perfil del Cliente: hoja cumplimentada por la Unidad de Intake donde se recogen datos
básicos de identificación personal y estudiantil del cliente.

2. Solicilud Universal: hoja preparada por Intake, donde se recogen datos especIficos del
cliente, entre estos, ciudadanIa, servicio selectivo, ingresos y residencia, etc.

3. Evaluación objetiva: hoja cumplimentada por los Manejadores de Caso que recoge los
servicios de consejerla brindados al cliente, tales como evaluación de capacidades,
consejerla de empleo, servicios de carrera y servicios de adiestramiento y por los cuales
un cliente podria llegar a participar de alguna propuesta de empleo o de estudio.
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4. Nombramiento: hoja trabajada por la Unidad de Programa que cumple con la función
de Registro de los participantes, oficializando la participación activa de un cliente,
donde menciona la actividad, patrono o institución, duración, y salario o estipendio.

5. Servicios de Sostén: hoja cumplimentada por el Manejador de caso, cuyo propOsito es
otorgar beneficios de apoyo, como por ejemplo, cuido de menores, transportación,
espejuelos, materiales, etc.; a aquellos participantes a los que tales necesidades pueden
dificultar o hasta imposibilitar el cumplimiento de sus deberes laborales yb
estudiantiles.

VI. SEGUIRIDAD EN EL MANEJO DE LOS EXPDIENTES FISICOS DE LOS
PARTICIPANTES

1. Los expedientes activos se mantendrán en archivos dentro de la Unidad de M.I.S.,
mientras que los inactivos serán transferidos a archivos ubicados en un area separada,
designada por el Director Ejecutivo del Area Local, mantenidos bajo have y con acceso
solo al personal de M.I.S.

2. Todo expediente activo o inactivo que sea solicitado por el personal del Area Local u
otro personal extemo autorizado, deberá ser anotado en un libro de remoción de
expedientes u otro medio autorizado. Debe incluir el nombre del participante, seguro
social o codigo, y las firmas tanto del técnico de M.I.S., como la del tédnico u otro

personal que sohicita el expediente, conjuntamente con las fechas de remociOn y
devolución del mismo.

3. Es responsabilidad de los técnicos de M.I.S. velar que todo expediente extrafdo de la
Unidad sea devuelto a ha Unidad en un término no mayor de una semana.

4. Es función de los tédnicos de M.I.S. asegurarse que nadie ajeno al Sistema de
Información tenga acceso a los archivos, y que cualquier personal que acceda a los
mismos, lo haga Unicamente con previa autorización.

5. Los expedientes de los participantes serán conservados por un término no menor de
cinco aflos posteriores a la fecha de sahida. Luego de ese térrnino, se procede a enviarlos
al Archivo Histórico del Municipio Autónomo de Ponce.
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VII. PROPIEDAD, PROTECCION V SEGURJ])AI) BE LOS SISTEMAS DE
DWORMACION COMPUTADORIZADOS

La Unidad de Sistema de Información Gerencial (M.I.S.) está a cargo de velar por el orden en
el funcionamiento de los sistemas de computadorizados del Area Local. Debido a la
sensibilidad del manejo de los equipos de computaciOn, con sus diversos programas,
aplicaciones, y la naturaleza confidencial de la información, es necesario establecer medidas
para proteger y garantizar la confiabilidad y la buena utilización de los mismos. A estos fmes,
el Programa ALDL se rige por las siguientes normas que deberán observarse en el uso y manejo
de los equipos computadorizados:

1. El beneficio de acceso de los empleados del Programa al sistema PRIS se hará
solamente mediante aprobación previa del Director Ejecutivo o del Director del Sistema
de Información Gerencial (M.I.S.). Adicional a esto, las Unidades que cuentan con
acceso a la aplicación computadorizada PRIS y los empleados de las mismas, tienen
privilegios de uso limitados a areas especIficas, solamente aquellas relacionadas con el
trabajo que realizan.

2. En la pantalla inicial de los sistemas computadorizados se deberá advertir a los usuarios
sobre las normas principales para el uso de los mismos (Mensaje del Contralor) antes
de permitir el acceso, de manera que el usuario esté notificado sobre las mismas y se
comprometa a observarlas. La unidad de Sistema de Información (M.I.S.) será
responsable de grabar estas pantallas en los sistemas.

3. La totalidad de los equipos de computación, los sistemas de información, los
programas, y la informaciOn desarrollada, guardada, y transmitida a través de los
mismos son propiedad del Programa ALDL y se utilizarán solamente para fines
estrictamente oficiales. Cualquier uso no oficial está totalmente prohibido. Toda
información contenida en cualquier tipo de unidades removibles de almacenamiento de
datos es igualmente propiedad del Programa y no podrá ser transferida, prestada, ni
copiada para fines ajenos a la gestión püblica.

4. No se podrán instalar programas o sistemas en los equipos computadorizados sin la
aprobaciOn previa del Director Ejecutivo. En el caso de programas incluidos con el
sistema operativo que puedan causar incompatibilidad en el desempeflo de las
aplicaciones, o de programas innecesarios que puedan afectar las funciones del
personal, como por ejemplo juegos de video, el técnico autorizado de M.I.S. o el
administrador de la red, y exciusivamente ellos, deberán eliminar el acceso a los
mismos.
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5. Se prepararán copias de resguardo como medida de seguridad de la data y los
programas. Este es un recurso para copiar los datos del disco duro en diferentes
unidades removibles de almacenamiento de información y de esa manera prevenir
pérdidas de informaciOn. En el caso de sistema en una red con servidores, el
administrador de la red deberá un back up diario de los discos duros. Dichas copias se
guardarán fuera de los predios donde se encuentra el sistema; se llevarán a una oficina
de otra agencia del Municipio Autónomo de Ponce, y se depositarán dentro de una caja
de seguridad a prueba de fuego provista por el programa.

VIII. RESPONSABILIDADES ADICIONALES

1. Procurar el cumplimiento de los reglamentos y exigencias tanto del Gobierno Federal
como el Estatal en relaciOn a los Sistemas de Información y el manejo de los
expedientes de participantes.

2. Mantener los documentos de insumo actualizados 5eg1111 los cambios de las
reglamentaciones Federal yio Estatal.

3. Diseflar, producir, yb actualizar informes y formularios necesarios para cumplir con
las disposiciones que los gobiernos Federal y Estatal exigen a las Unidades de Sistema
de Información.

4. Ofrecer asistencia técnica en el funcionamiento y actualización de los equipos
computadorizados a todas las areas de la estructura organizacional, y de ser necesario
asistirlas en el diseflo, producción, yb actualización de formularios e informes
computadorizados.

IX. PROCEDIMIENTO DE SEGUIMIENTO POST-SALIDA

La ley Innovación y Oportunidad de la Fuerza Trabajadora (WIOA), establece un
procedimiento de seguimiento cuyo propOsito es obtener los datos necesarios para medir
el nivel de cumplimiento del Programa en relación con los estándares de ejecución
establecidos por el Gobierno Federal. Este procedimiento, con excepción de aquellos que
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presentan salidas extraordinarias, se aplica a todos los participantes, da inicio con las
salidas programáticas de los mismos, y se extiende durante tres trimestres posteriores al
trimestre de salida. El Procedimiento de Seguimiento Post-Salida consta de dos tipos de
seguimiento:

¯ Seguimiento para Adultos y Desplazados (realizado por los Manejadores de caso)
cuyas medidas de ejecución se basan en el empleo; y Seguimiento para Jóvenes
Fuera de la escuela 16-24 aflos (realizado por el Programa de Jóvenes), cuyas
medidas de ejecución se basan en el empleo, educación o adiestramiento.

¯ Seguimiento para Jóvenes asisten a la escuela de 14-2 1 aflos (realizado también por
el Programa de Jóvenes), con medidas de ejecuciOn dirigidas a empleo,
adiestramiento y logros educativos.

Seguimiento Post-Salida para Adultos y Trabajadores Desplazados (Manejadores de
caso) y Seguimiento Post-Salida para Jóvenes de 16-24 años y 14-21 aflos (Programa
Jóvenes)

Adultos y Trabajadores Desplazados:

1. Los Manejadores de Caso tras cumplir con la tarea de oficializar la fecha de salida de
las participaciones de los clientes mediante la preparación de las Hojas de Notificación
de Salida, hacen entrega de las mismas al técnico de M.I.S. acompafiadas segin

aplique, por sus credenciales yb evidencia de colocaciones o razones de salidas
prematuras.

2. El técnico de M.I.S. procede entonces a verificar que las formas entregadas hayan sido
cumplimentadas y acompailadas correctamente y en su totalidad. Una vez finalizada la
verificación, procede a entrar los datos correspondientes a la aplicación
computadorizada SIAC.

3. Las Hojas de salida se utilizan entonces como punto de referencia para preparar las
Hojas de Seguimiento Post-Salida, que son las utilizadas para realizar las entrevistas
de seguimiento a los participantes. Estas entrevistas realizadas por los Manejadores de
caso recogen información concerniente a empleo en los tres trimestres posteriores al
trimestre de salida. El primer trimestre mide la colocación en el empleo de los
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participantes, mientras que los trimestres segundo y tercero miden la retención en el
empleo de aquellos que en el primero se encontraban colocados.

4. Estas hojas pueden ser cumplimentadas por via telefónica, personalmente o por correo.
Cualquiera que sea utilizado de éstos métodos de entrevistas, es responsabilidad del
Manejador de caso orientar nuevamente al participante sobre el propOsito y la
importancia de proveer la informaciOn requerida. El método inicial y com&imente
utilizado es el seguimiento telefónico, el cual puede ser realizado entrevistando tanto a
los participantes o (de haber resultado infructuosos los intentos de contacto) a sus
familiares inmediatos, como a los patronos o a las instituciones educativas. Cuando
ninguno de los contactos telefónicos brinda resultado, el correo es la siguiente opción.
De no obtener resultados con estos métodos de entrevista, se recurre entonces a la visita
de campo para intentar contactar al participante.

5. Adicional a esto, un recurso muy ütil en la obtención de datos de ingreso, es la
información que el Departamento del Trabajo brinda esporádicamente al ALDL sobre
nuestros participantes con salida. Esta información, que el ALDL incluye en el PRIS,
nos ofrece en un sinniimero de ocasiones, datos de ingresos que no habiamos podido
obtener en seguimiento, a la vez que corrige datos erróneos obtenidos en las entrevistas.
Estos datos se convierten automáticamente, en los ingresos oficiales para estos

participantes.

6. Como paso fmal del proceso de seguimiento, se entran al PRIS todos los datos
obtenidos de las entrevistas telefónicas, personales, o por via del correo. Estos datos
unidos a los del Departamento del Trabajo, brindarán los resultados que miden el nivel
de ejecución alcanzado por el Programa.

7. Una vez completado el Procedimiento de Seguimiento, se afladirá toda la
documentaciOn de seguimiento a los expedientes de los participantes. Una muestra de
esta información será requerida posteriormente por el ALDL para propósitos de
validaciOn de los datos que serán informados al Gobierno Federal.

7



Jóvenes 16-24 años fuera de la escuela:

1. El Seguimiento Post-Salida para los jOvenes de 16-24 afios, fuera de la escuela es
dirigido a alcanzar colocación en empleo, retención, ganancias y credenciales, se
realiza de manera similar en todas sus partes, con solo dos excepciones: 1) para
estos jóvenes el ingresar en educación post-secundarios o empleo durante el primer
trimestre de seguimiento posterior a la salida, se considera como colocación, y de
estos casos, aquellos que continüen estudiando o se coloquen en empleo no
subsidiado durante los siguientes dos trimestres, son considerados retenidos.

2. Los Manejadores de caso del Programa de Jóvenes están encargados tanto de
realizar las Notificaciones de Salida como de dar el Seguimiento a todos los
participantes de la actividad de jóvenes 16-24 y 14-21 aflos. Una vez vayan
completando los casos de seguimiento, van haciendo entrega de los mismos al
técnico de M.I.S. que tendrá la tarea, al igual que en Adultos y Trabajadores
Desplazados, de entrar los datos al PRIS, y luego archivar tales documentos en sus
respectivos expedientes.

Jóvenes de 14-21 aflos en la escuela:

1. De igual manera que en Jóvenes de 16-24 afIos, el seguimiento de Jóvenes de 14-
21 afios recae sobre los Manejadores de Caso del Programa de Jóvenes. El
mismo, a diferencia de los demás grupos de seguimiento, en vez de empleo, está
dirigido hacia los logros de destrezas, logros de diploma o equivalente y
Retención.

2. Este procura cumplir con las medidas de ejecución: Colocado en empleo,
educación o adiestramiento, Retención, Ganancias, Logro de credencial y Logro
de destrezas. Los logros de retención deben alcanzarse en el tercer trimestre
después de la salida.
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3. AsI mismo como en la actividad de jOvenes de 16-24, los Manejadores de Caso
del Programa de Jóvenes se encargan de realizar las Notificaciones de Salida y
dar seguimiento a todos los participantes jóvenes de 16-24 aflos. Mientras van

completando las entrevistas de seguimiento, las entregan al técnico de M.I.S.
para la entrada de datos al PRIS, y posterior archivo en sus respectivos
expedientes.

X. ARCH1VOS DE LOS EXPEDIENTES DE PARTICIPANTES REGISTRADOS

Una vez entrados al PRIS todos los datos que son requeridos de los expedientes, se procede a
colocarlos en los archivos correspondientes. Estos archivos se encuentran organizados de dos
maneras: 1) por etapa de participaciOn, y 2) por método identificación.

Archivos por etapa de participación:

¯ Archivos de expedientes activos- están ubicados en la Unidad de M.I.S., en el primer
piso del Programa. Estos expedientes son de participantes recibiendo servicios WIOA
inclusive si solo reciben servicios de seguimiento post-salida.

¯ Archivos de expedientes inactivos- se encuentran en el almacén, localizado en el tercer

piso del edificio. Estos expedientes se mantienen en poder del Programa por un periodo
de cinco aflos de inactividad. Transcurrido este periodo, se colocan en cajas clasificadas
y son enviados al Archivo Histórico del Municipio Autónomo de Ponce.

Archivos por método de identificación:

¯ Archivos con nñmeros de seguro social- contienen expedientes identificados por estos

nümeros. Este método se utilizó de manera exciusiva hasta el 28 de febrero de 2007.
Dejó de utilizarse por completo desde el 30 de agosto de 2007.

¯ Archivos con codigos numéricos- contienen expedientes identificados por un nümero
asignado por el Programa. Comenzaron a asignarse desde el 1 ero de marzo de 2007, y
se utilizan exclusivamente desde el 1 ero de septiembre de 2007.

Todos los archivos de expedientes de participantes registrados son de uso y responsabilidad
exclusivos de la Unidad de M.I.S.



CLAUSULA DE SALVEDAD

Si cualquier inciso o sección de este Procedimiento es declarado inconstitucional o nub por el
Municipio Autónomo de Ponce o un Tribunal, tal declaración no afectará, menoscabará o
invalidará las restantes disposiciones y partes de este Procedimiento. Su efecto se limitará al
inciso, artIculo, sección o aspecto declarado inconstitucional o nub.

VIGENCIA Y APROBACION

Este procedimiento comenzará a regir inmediatamente después de su aprobación.
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Estado Libre Asociado cle Puerto Rico
GOBERNO MEJNTCIPAL AUTONOMO lYE PONCE

Ponce, Puerto Rico

ei1iIi4. /It4IJJ i' ; A s

En el Gobiemo Municipal Autónomo de Ponce (el Municipio) se han aciquiriclo Sistemas
cle Iaformación Computadorizados, los cuales han sido asignaclos a funcionarios(as) y
empleados(as) de distintas unidades administrativas municipales con el propósito de procesar en
forma rãpida la infonnación oficial relacionath a Ia gestión piiblica optirnizar la iitiiizaeión de
los recursos hunianos y fiscales inedlante la mecanización dc ftmciones; perfeccionar la caliclad
dc presentación dc esc.ritos e informes y mantener una base de datos de l.a informaci-ón particular
que se procesa en cacla una de las unidades añniinis±rativas del Mnnicipio.

En el presente Reglamento se establecen las normas y proceclirnientos que regirn en los
procesos relacionados con la adquisición uso, manejo y seguridad dc estos equipos, y que
garantizarán la protección de éstos y de Ia iuformación electrónica que se procesa y se conserva
mediante métodos electrónicos. El Gobiemo Municipal Autónomo de Ponce tiene el propósito
dc promover que sus operaciones se realicen uniforrnemen.te de manera procluctiva efectiva y
eficiente que redund.en en servicios d.c excelencia para el bienestar social y económico de sus
ciudadanos.

Por otro lado, es necesarlo crear conciencia sobre la variedad d.e riesgos financieros,
operacionales y legales a los que se podria exponer ci Municipio en la eventualidad cle que se
utilizaran inclebidamente estos Sistemas. Desde una perspectiva financiera y operacional, esa
sitaaeión podria causar que el Municipio carezea de un valioso apoyo técnico, además d-e
ocasionar el nial funcionamiento de los Sisternas de Inforrnación Computadorizados y hasta
podria causar pérdid.as de información importante. Desde ci punto de vista legal, la reproducción
y uso cle programas sin licencias constituye una violación a los derechos de autor protegidos por
las leyes federales civiles y penales. Esta acción ilegal pod.ria causar pérdida de tieinpo, dinero,
credibilidad, prestigio y podria afectar la calidad del servicio a nuestra ciudadania.

Por lo tanto, mediante este Reglamento, además, se establece Ia politica piThlica del
Gobiemo Municipal Autónomo dc Ponce d.c prohibir el uso ilegal o inadecuado de prograinas y



ARTfCULO 1: TfTUIJO

E.ste escrito se conocerá. conio el Reglamento sobre Nornias y Proceclimientos para
Regular la Adquisición, Uso, Manejo y Seguridad de los Sistemas de Jiiformación

Computadorizados del Gobierno Municipal Autónomo de Ponce".

ARTICULO 2: BASE LEGAL

Este Reglamento seadopta en virtad de los Artfculos 2.001 (t); 3.009 (c), (d) y 5.005 (m)
de la Ley Niirn. 81 de 30 de agosto de 1991, segn enmenclada, mejor conocicla como la Ley de
Municipios Autónomos del Estado Libre Asociado de Puerto Rico de 1991.

ART1CUIO 3: INTERPRETACION

El uso y manejo de los Sistemas de Información. Compu±adorizados del Gobierno
Municipal Autónomo d:e Pnce se refiere a toda actividad. ilevada a abo con los finea tie
registrar, procesar aJmacenar y obtener información, y que para completar dicha acividad se
requiere una interaccióa fisica con el equipo en cuestión. Esta interacción puede set inediante
acción. directa entre las unidades administrativas del Municipio, mediante acceso remoto pot via
telef6nica o cualquier otto meclio que provea el Sistem&

A. Establecer controles de acceso a los programas y documentos para garantizar su
uso y manejo aclecuado.

B. Asegurar la protección de archivos con información confdencial y los informes
relacionados con éstos contra la divulgación, manipulación o destrucción, asi
como Ia disposición de los ruismos.

C. Producción peridica de copias de resguardo ("backups") de los arc.hivos de
información y alrnacenamiento de los rnismos.

D. Rotulación, almacenainiento y protección de las unidades removibles de
ahnacenaxniento de información.

B. Controles para verificar que el uso que se le dé a los Sistemas de Información
Computadorizados sea estrictamente oficial.
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ley y rcglamentación aplicable. Bste(a) promueve el uso efectivo y eficiente de
los recursos del Muthcipio en beneficio de nuestro pueblo.

(5) Auditores(cts) - Se refiere a 1os(las) empleados(as) que colaboran como equipo
de trabajo del Auditor(a) Jnterno(a) del Municipio; auditores extemos o auditores
de la Oficina del Contralor de Puerto Rico.

(6) Carpeta (folder) - Contenedor en el cual se alniacenan los documentos y
archivos de programa, en los discos de Sistemas de Jnformación
Computadorizados.

(7) Computadora - E.quipo elecfrónico que acepta información que se le suniinistre
(input) luego Ia procesa y produce unos resultdos (output).

(8) Contraseila (ptzssword) - Cadena de caracteres que el(la) usuario(a) introduce
como código de información, que se utiliza como medida de seguridad para
limitar el acceso a sistemas inforrná±icos y archivos coafidenciales.

(9) Copias de resguardo (bacicups) - Copia exacta de los archivos del disco duro a
una unidad de almacenamiento removible, con ci propósito de no perder Ia
información que se mantiene en los Sistemas de Iaformación Coinputadorizados.

(10) Correo electrônico (e-mail) - Sistema que facilita a las personas enviar y recibir
mensajes eieclrónicos de una computadora a otra, por lo general ci servicio está.
clisponibl.e a través de Ia Internet u ofras redes electrónicas de información. El
"e-mail" puede contener texto y archivos.

(11) CPU - Es Ia unidad central de procesainiento de datos (Central Processing
Unit). Es el "cerebro" de la computadora. También se llama microprocesador.
A.fecta directaniente la velocidad en que se pueden ejecutar los programas, la
cantidad de memoria que se puede ulilizar y ci grado de complejidad de las tareas

que se pueden realizar.

(12) Disco duro (disco fijo o disco pennanente) - Medio de ahnacenamiento principal
y permanente de Ia computadora que consta de uno o más discos rigidos con una
superficie de grabación magnética. Se clasifica corno dispositivo de entrada y
salida, ya que se puede leer o escribir en él.

(13) DSI - Division de Sisternas de InformaciOn del Gobiemo Municipal AutOnomo
de Ponce, adserita al Departamento de Presupuesto y Gerencia.

(14) Emergencici - Suceso o combinación ocasional de circunstancias que exigen
inmediata acción; o un desastre mayor provocado por fenómenos naturales o de
cualquier otra situ.aciOn que por razón de su ocurrencia y magnitud ponga en
inminente peligro la vida, salud, seguridad, tranquilidad y bienestar de la



(24) Piraterici - Es toda aquella intención premeditacla entre persona(s) yb acción y
ejecución de cluplicar programas a través del original o de copias del mismo con
el propósito de obtenerlo sin sufragar los costos de licencia y en violación a los
derechos del autor (copyright).

(25) Programa (Software) - Serie de instrucciones que se ejecutan para proclucir un
resultado (cãlculo o acción). Los resultados pueden indicarse como información
producida por medio de impresoras o nionitores visnales.

(26) Propiedad municipal - Todos los bienes muebles e inmuebles pertenecientes at
Municipio adquiridos mediante compra, donación, confiscación, Iraspaso,
permuta, cesión o por otros medios autorizados por ley.

(27) Proveedor de servicios de la Internet - Compafifa u orgath.zación que ptovee
acceso a la Internet Esta compaIa a su vez esta unida a otra, la cuul se une a
otra, y asi sucesivamente, creando de este modo la red mundial de Ia Internet.

(28) Red (informática) - Conjunto de técuicas, conexiones fisicas y programas
informáticos emplearios para conectar dos o más sistemas de información
computadorizados. Los(as) usuarios(as) de una red pueden. compartir archivos,
.impresoras yotros recursos, envi.ar mensajes electróuicos y ejecutar programas en
otros sistemas de información computadorizados.

(29) Reglamento - S.ignificará .el "Reglamento sobre Normas y Procedimientos para
Regular la Adqu±sición, TJso, Manejo y Seguridad de los Sistemas de Información
Computadorizados del Gobiemo Municipal Autónomo de Ponce".

(30) Resguardar - Guardar información en unidades removibles de almacenarniento
de infonnación.

(31) Restaurar - Regresar al disco fijo los archivos copiados en unidades removibles
de almacenarniento de información.

(32) Servidor - La computadora central o principal de una red en la cual reside el
sistema oprativo que regala la red y en la que se guardan los docurnentos,
prograrnas yb archivos generados.

(33) Sistema Operativo - Progrania control más importante de la computaclora. Es el
primer prograina que se instala cuando la coruputadora se pone en
funcionamien±o; sin éste no es posible utilizarla. Maneja o controla los diferentes
componentes incluyendo sus unidades de discos, periferales, seguridad y
privilegios del usuario.

(34) Sistemczs de Información Camputadorizcidos - Uno o varios equipos de
computadoras unidos ann CPU yb unidos a equipos periferales. Se considera un
Sistema, la combinación de un monitor y CPU annque no estn conectados a una
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Debido a la sensibilidaci de la información que se maneja en nuestros Sistemas de
Inforinaeión Computadorizados, es necesario establecer medidas para proteger y garantizar la
confidencialiclad de la misma. A estos fines el Municipio establece las siguientes normas que
clebethi observarse en el uso y manejo de la información computadorizada

(1) Es primordial utilizar aclecuadamente los recursos disponibles para ci buen manejo de
los Sisternas de Infonnación Computadorizados.

(2) Los Sisteinas de ]Iufonnación Computadorizados, los programas y la información
clesarrollada, guardada y transrnitida a través de estos equipos son propiedad del Municipio y
solo se utilizarán para flues estrictamente oficiales. Se prohibe el uso de estos Sistemas para
fines personales.

(3) Para utiliar los Sistemas de-Iaformación Computadorizados cada usuario(a) deberá
tener uria autorización escrita del secretario(a) o director(a) de Ia unidad adminisliativa a Ia que
están asignaclos. Para esto .se uiilizará ci Modelo RSI-O1, "Autorización para el Uso ne
Sistemas de FnformaciOn Computadorizados y Programas" que se incluye como Anejo 1 de
.este.Regiamento. Laautorización originaLdebcrá. archivarseen. ci expediente dci. usuario(a) enla
Ofleina de AdrninislraciOn de Recursos Humanos, se referirá una copia a Ia Division de Sistemas
de lnformaciOn (DS1), otra a Ia Oficina de Auditoria Intema y se mantendrá una copia en ci
archivo de Ia unidad adrainisirativa correspondiente.

(4) Es politica püblica del Municipio perraitir el acceso a los prograrnas, inicamcnte a
aqudllos(as) usuarios(as) que generan Iransacciones o documentos como parte del flujo de los
servicios ofrecidos y que estén debidamente autorizados(as) por ei(la) secretario(a) o director(a)
de la unidad adininistrativa a la cual pertenecen, conforme se estabiece en ci inciso anterior.

(5) No se podrán utilizar programas de juegos ni tener Ostos instalados en los Sistcmas de
InformaciOn Computadorizados del Municipio. En ci caso de los juegos que trae el sistema
operativo, personal antorizado de la DSI o el(la) administrador(a) de la red deberán eliminar el
acceso a los mismos.

(6) En la pantalla inicial de los Sisteinas de Información Computadorizados se deberá
advertir al usuario(a) sobre las normas principales para ci uso de los mismos, antes de pcrmitir ci
acceso, de manera que el(la) usuario(a) estO notiflcado(a) sobre las mismas y se comprometa a
observarlas. La DSI o ci (la) administrador(a) de la red de la unidad adniinistrativa, será
responsable de grabar estas pantallas en los Sistemas. En ci Anejo 2 de este Reglamento se
inciuye. ci modelo a grabar en las pantalias.
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(2) Seth politica piThlica utilizar la informaión contenida en los Sistemas de
Información Computadorizados con el solo propOsito de realizar las operaciones propias cle las
fonciones de cada ftrncionaño(a) o empleado(a) municipaL

(3) Ning(in empleado(a) o funcionario(a) deberá facilitar informaciOn a terceras partes
bajo ningi'm concepto, que no sea realizar sus funciones como empleaclo(a) o funcionario(a)
municipal.

(4) Los archivos con. información coafidencial se deben proteger contra la divalgación,

-

- rnanipulación o destrueciOn con una conirasefia (password), la cual debe ser de conocimiento del
usuario(a) y en su utilizaciOn debe eumplirse con las disposiciones del Articuio 7, Inciso (7) (a al
1) deestaParte.

(5) Los Sistemas de Infórmación Computadorizaidos deben tener una bateria (UPS)
instalad.a para evitar perder información, de ocurrir aiguna intermpciOn del servicio de energia
elOctrica.

(6) Mientra el(la) usuario(a) esté trabajando en la creación de archivos o documentos o
realizanclo cambios a archivos o documentos previamente creados y guardados, seth
responsabilidad de éste(a) grabar las entradas o carnbios continuamente para evitar perder
informaciOn, en la eventualidad que ocurra alguna situación que. interrumpa la enirada de
informaciOn y provoque1a .interrapciOa de1 Sistema.

El propósito de guardar información es conservarla pam referencia o uso faturo. El
nombre que el(la) usuario(a) asigne a un archivo o documento se utiliza para identificar un
trabajo, por lo tanto, el nombre debe guardar relación con el contenido.

Se deberán. seguir las siguientes normas para grabar los archivos:

(1) El nombre debe ser propio (i'inico), que identifique fácilrnente el contenido del
documento o archivo y debe ser fad de recordar por el(la) usuario(a).

(2) Debe evitar tener abreviaturas dificiles de interpretar para lograr identifloar el rnismo
con mayor facilidad.

(3) Deberán organizarse en carpetas o "folders", cuyo noinbre debe estar directamente
relacionado con los archivos que se guarden en el mismo. No se deberán guardar los archivos
faera de los carpetas o "folders" identiflcados.

(4) El(la) usuario(a) deberá. aprovechar Ia capacidad de las unidades removibIe de
almacenainiento de información pam guardar cuantos archivos sean posibles en los mismos. La
falta de control al gu.ardar archivos en dichas iinidades podrIa ocasionar la pérdida de
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(3) Las uniclades removibles cle almacenaniiento cle información en. blanco para uso de
una uniclaci administrativa, cleberán ser custodiadas por el(la) adrninistrador(a) de Ia red de la
unidad. administrativa o por un(una) usuario(a) o emp1eadoa) designado por los(las) secretarios
o directores(as), para promover el uso adecuado, evitar pérdidas y gastos innecesarios cle estos
rnateriales.

(4) Las unidacles removibles de almacenamiento de información deberán estar guardaclas
en un lugar fresco, seco, seguro, con aeceso controlado (preferilbiemente con have) y qua provea
un ambiente adecuado para su aimacenamiento. Estas debern estar lejos de cainpos o
dispositivos magiiéticos y equipos electrónicos, por ejemplo: baterias, regaladores de voltaje,
imanes, alias temperaturas yolros.

ARTItCULO 12: PROTECCION DE LOS SISTEMAS DE I[NFORMACION
COMPIJTADORIZADOS

Los Sistemas de Información Computaclorizados deben ser cuidados y utilizados
correctamenta para evitar averias. E1(la) usuaiio(a), funcionario(a) o empleado(a) qua aott1e
negligen.temente en violacián de has normas y proceclimientos qua se establecen a continuación,
seth responsable por los dafios causados al ecjuipo:

(1) Deberá mantener el Sistema que se le asigne lirnpio, ea buenas condiciones, sin
escribir el eqthpo, sin pegarle papeles y sin golpearlo pain tratar de que funcione. No colocar
ningcm objeto de ninguna clase anemia de los sistemas.

(2) No se podrá consumir alimentos o bebidas en el area cIonde ubiquen los Sistemas iii
en el escritorio de Irabajo doncle se encuantra el equipo coniputadorizado y sus periferales.

(3) Cualquier mal fiincionamiento qua el(la) usuaño(a) detecte en los Sistemas de
Informacion Computadonzados debera notificarlo mmediatamente al secretano(a) o director(a)
de la unidad aministrativa a la que pettenece, para qua éste(a) autoce nofificar el asunto a la
DSI. Dicha sohicitu.d deberá. dirigirse formalmente a ha DSI completa.udo el Formulario DSI-OO1,
"Forthulario de Slicitud de Servicios" que forma parte de este Reglamento en el A.nejo 3. En
clicho Modelo se indiearã clararnente el servicio solicitado y deberá ser autorizado por el(Ia)
secretatio(a) o director(a) de ha unidad adniinistrativa solicitante o su representante autorizado(a).
Este formulario deberá estar disponible en ha DSI, ha cuni deberá. char seguin]iento y orden de
prioridad a los servicios solicitados. La DSI maneja.rá la entrada y salida. de las solicitudes de
servicios.

Eh(Ia) Director(a) o Supervisor(a) de la DSI sara responsable d.e referir a ha unidad
adniinistrativa solicitante el personal diestro de su Division para que revise los Sistemas, corrijan
ha falla o, de ser nacesario, para que soliciten el servicio de mantenimiento. Si los Sistemas o
aquipos están. inservibles, eh Director o Supervisor de la DSI deberá. certificar por escrito asia
situación, con una explicaciOn clara y especifica del defecto del Sistema o equipos, pain qua
el(la) E.ncargado(a) de ha Propiedad Municipal inicie eh procediniiento establecid.o para dar de
baja al equipo del inventario del Municipio o para qua tome la acciOn que corresponda.
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Cuando se hacen copias de resguardo (backups) implantamos mediclas de seguriclacL Este
es un recurso pam. copiar los clatos del disco duro en diferentes iinidades removibles de
almacenamiento de inforinación como prevención contra pérdida de información que pueda ser
causada por accidentes, dafios en. los Sistemas de ]Iaformación Computa.dorizados o emergencias;
esto permite recuperar la mayor canticlad de iaformación posible.

Cuando hay una emergencia o surge la nbcesidad, es que se entiende la importancia de
haber realizado copias de resguardo (backups). Si el disco duro fa11a si accidentalmente borra
información importante, u ocurre cualquier otra situaciôn que irnpida el acceso a los archivos o
documentos guardados en el disco cluro, el "backup" permite restaurar la información guardada
en los discos de resguardo al lugar exacto de donde se obtuvo (al disco duro). Otras razones
priricipales para hacer "backup" son.: protección de clatos, despejar espacio en el disco duro y la
Iransferencia de archivos a otros Sistemas de Información Computarlorizados.

Seccióu 13.1: Normas y procedimientos pam. el resgiardo de information

(1) Toda información oficial almacenada en medios electrónicos que se utilice como
parte de la operaciOn normal del Municipio cleberá ser duplicada periOdicamente, es decir cada
usuario(a) o area de trabajo deberá producir periódicamente copias de resguarclo (backups) de los
archivos de información.

(2) En el caso de Sistemas en una red con servidores, el(la) adrninistrador(a) de la red
deberá realizar un "backup" diario de los discos duros de los servidores. Se-deberá guard-ar dicha
copia fuera de los predios do-nde se encuentre el Sistema, en un lugar seguro, ue ofrezca las
condiciones ambientales requeridas y accesible al personal autorizado.

(3) La frecuencia para realizar "backup" (en Sistemas que no son parte de una red,
guardando iafonnación en servidores), depende del volumen de trabajo que se maneje y la
frecuencia con que cambia la información de los archivos. El(la) usuario(a) deberá seguir los
siguientes procedimientos:

a. Resguardar Ia informaciOn con frecuencia en unidades removibles de
airnacenanijento de información identiflcadas (reflOrase al Articulo 11(1) cle esta Parte).

b. Almacenar las copias en un lugar seguro, para evitar deterioro o pérdida, y
accesible pam. que el(la) usuario(a) pueda restaurar la mayor cantidad de infonnación, en
cualquier momento en que surja la necesidad. Se debe mantener, al menos, una copia
almacenada en un lügar fuera del eclificio donde estO instalada la computadora. Dicho lugar debe
ofrecer las condiciones ambientales y de seguridad necesarias.

(4) Toda la información producto de los Sistemas de InformaciOn Computadorizados del
Municipio contenida en unidades removibles de almacenaniiento de información son propiedad
dcl Municipio y no podrá ser iransferida, prestada ni copiada para fines ajenos a la gestión
póblica. Cuando medie una gestión piblica, para poder transferir, prestar o copiar información
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(5) Al igaal que para cualquier otro tipo de adquisición d.e Sistemas de Información
Computadorizados, los(las) secretarios(as) o directores(as) de las unidades adininistrativas
cleberán solicitar asesorarninto a la DSL, relacionado al programa de antivirus que se debe
adquirir, completanclo el Modelo DSI-OO1, cFormu1ario de Solicitud de Servicios" que forma
parte de este Reglamento en el Anejo 3.

ARTfC1JLO 16: ADOIJTSICION DE SISTEMAS DE JNFORMACION
COMPTJTADORIZADOS

Para tocla compra cle equipos, accesorios y programados de computadoras, confrataciones
de servicios para estos conceptos y otras actividades relacionadas a Sistemas de Información
Computadorizados, los(las) secretarios(as) o clirectores(as) de las unidades adrninistrativas
cleberán cumplir con lo siguiente: :

(1) Verific.ar con el Director(a) o Supervisor(a) de la DSI o con la Oficina de Subastas, si
lo que se desea adquirir flue acijudicado por subasta. De ser asi, éstos debern adquirirse clel(los)
suplidor(es) contratado(s), a fravés de la DSI.

(2) Si los equipos que se desean adquirir no fueron adjuclicados por subasta, se le
solicitará a la DSI las especificaciones de los equipos que se desean adquirir y se seguirá ci
procedimiento ne compras estabiecido en el Municipio.

(3) El proceso de solicitud y adjudicación de cotizaciones a seguir seth el establecido en
la Orden Ejecativà. Nñm. 2, Serie d.c 1998-99, emitida por el Honorable Alcalde; el Capitule
VIII del Reglarnento sobre Noirnas Básicas Revisado por in OCAM en 1995 y en ci Capitulo X
de la Ley Nñm. 81 de 30 de agosto de 1991, Ley dMunicipios Autónomos del Estado Libre
Asociado de Puerto.Rico de 1991, segán enmendada, y euaiquier ofra disposición aplicable que
sea promulgada por ley, reglamento, ordenanza, resolución orden ejecutiva, cartas circulares y
otros.

(4) El(la) funcionario(a) interesado(a) en adquirir algñn equipo o servicio relacionado a
estos conceptos para la uniclad administrativa que dirige, deberá consignar en su petición
presupuestaria los créditos necesarios para cubrir dichos aspectos.

A.RTfCIJLO 17: POLIZA DE SEGUROS

Todos los Sistemas de Inforinación Conaputadorizados deberán ser incluidos en la póliza
de seguro del Gobierno Municipal Autónomo de Ponce.

Una vez estos equipos tengan un nóinero de propiedad asignado, el(la) Encargado(a) de
la Propiedad del Municipio será. responsahie de completar el formulario correspondiente,
rnediante el cual le notifl.ca a la Oficina de Seguros del Municipio que incluya los raisrnos en la
póliza de seguros.
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(6) Deberán conectarse a receptáculos cle tres contactos, o sea que tenga conexión de
tierra (ground) y no está permitido que los Sistemas compartan la toma de corriente con otro
equipo electrodoméstico mayor (ejemplos: nevera rnicroondas, aire acondicionado, etc.) ya que
los equipos que consumen més potencia demandan mucha energia y la computadora puede
dafiarse por las fluctuaciones de voitaje y energia.

(7) Los cables de los terminales y las impresoras no deben ser doblados, pisados ni
mutilados de ninguna forma.

(8) Asignar la función de abrir alg(m CPU o Sistema para que los usuarios o funcionarios
no intenten abrir el CPU, para que no pierda garantia, un mal funcionamiento, dafien más cle lo
que pueda estar dafiado después de la instalación. Solo lo podrá abrir el funcionario que estd a
cargo de la función.

Sección 18. 1: Mantenimiento de los SLtemas de foriiiOn Computadorizados

(1) Es responsabiiidad de los(las) usuarios(as) mantener en flincionamiento óptimo los
Sistemas Computadorizados. Para esto es necesario que ci mantenimiento a los equipos
asociados sea realizado por ci personal adiestrado en estas tdcnicas. ReflOrase al Arttculo 12 de
esta Parte.

(2) El equi-po deberá. mantenerse compietamente limpio. El tec1ado se deberá. asear con
aspiradora para eliminar ci poivo entre lasteclas. Cuando sea necesario, ci monitor y las demás
partes plásticas se dieberán iimpiar con un paflo hiimedo. Dc igual manera se deberán limpiar los
impresores, el CPU y otros eq-uipos relacionados. No deberán utiiizarse detergentes con
abrasivos ni quImicos. Se deberá mantener todo el equipo puicro para evitar atascos de papel en
los irnpresores, en ci teclaclo, deterioro o mal funcionamiento.

Dc existir dudas con reiación ai maritenimiento de los equipos, ios(las) usuarios(as)
deberán solicitar a la DSI ci servicio de personal autorizado, con la autorización previa de los
secretarios(as) o directores(as) de la unidad administrativa a la que pertenecen. Pam solicitar
dicho scrvicio se deberã compietar ci Modelo DSI-OO1, "Formulario de Solicitud de
Servicios" (Anejo 3), que fonna parte de este Regianiento, ci cual requiere la firma dci
secretario(a) o director(a) para poder procesarse. Para aquelias unidades adrninistrativas que
aplique, ci servicio de mantenimiento podrã ser solicitado al(ia) adruinislrador(a) de red que
tengan asignado.

ARTICULO 19: ACCESO A LOS SERVIDORES EN SISTEMAS EN REDES

Los servidores deben de estar localizados en un area cerrada con ilave y para la cual ci
acceso sea restringido ibiicamente al(ia) administrador(a) de la red, analista de sistemas yb algón
ofro personal tOcuico que asi lo designe el(la) adminislrador(a) dc la red, con autorizaciOn del
secretario(a) o director(a) de la unidad administrativa. Cacla adminisfrador(a) de red estabiecerá
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7. Los arreglos con otros centros de cómputos pam el procesaiuiento y ejec.ución
de los prograrnas.

8. Procedimientos para manteer actuaiizado el Plan de Contingencias.

Las unidades &lministrativas cuyos Sistemas no son parte de una red no tienen que
desarrollar este Plan de Contingen.cia, ya que cuniplienclo con las disposiciones del Articulo 13
de esta Part; en caso de que se afecte el funcionamiento de un Sistema, personal de Ia DSI o los
adminisfradores(as) de red podrn resolver el problema mediante las copias cle resguardo. Para
este servicio se deberá conipletarel ModeIô]I)SI-OO1, "Forniulariode Solicituid de Servicios"
(Anejo 3) que forma parte de este Reglamento.

ARTfCU1LO 21: FISCALIZACION M[ED ANTE MONITOIRfAS YIO A1DDITORIAS

(1) Todos los 8istemas Computadoizados ad.quiridos por el Municipio, mediante
cornpra, donación, confiscación, traspaso, permuta, cesión o por otros medios autorizados por
ley; asI como la inforinación desarrollada, transmitida o almacenacla en estos sistemas, estará
accesible para ser exaininaila y utilizada por personal autorizado de Ia Division de Sistemas de
Inforrnación, personal autorizado de la Oficina de Auditoria Intema del Municipio y cualquier
olro personal debidamente autorizado por el(la) Honorable Alcalde(sa), personal autorizado de la
Oficina del Contralor de Puerto Rico, Oficina del Comisionado de Asuntos Municipales y
auditores externos contratados para ese propOsito.

(2) Las auditorias o monitorias internas que ayudan a; prevenir casos de violaciones que
pudieran surgir. Por lo tanto, de Ia Oficina dc Auditoria Interna y si necesitara ayuda en
conjunto con otra Oficina llmese ci DSI podrn efectuar auditorias por sorpresa, en cualquier
momento que se considere necesario, para asegurarse del cumplimiento. Los secretaiios(as),
directores ylos usuarios(as) vendrán obligados a ofrecer a dichas oficinas total colaboración en
an encomiencla.

Como parte de dichas intervenciones, estas oficinas podrán evaluar, entre otros asuntos,
el uso y manejo de los Sistemas de Iaforniación Computadorizados, ci uso e instalación de
programas y licencias, el control de acceso a los Sistemas, la adquisición y disposición de
Sisteinas de Información Computadorizados e iniciar la bifisqueda dc posibles viruses.

(3) Una vez el(la) Auditor(a) Interno(a) yb ei(la) Director(a) o Supervisor(a) de la DSI
efectüen las intervenciones, deberán someter un informe escrito al Honorable Alcalde(sa) sobre
los resultados de Ia misma.

(4) Los secretarios(as) y directores(as) tienen la responsabilidad de asegurarse dc que en
las unidades administrativas que tienen a su cargo se tomen las acciones correctivas para las
situnciones que se encuentren durante la intervención. Estos deben. responder formalmente ai(la)
Honorable Alcalde(sa), al(la) Auditor Intemo(a), al(la) Director(a) o al(la) Supervisor(a) de la
DSI, segán. sea requerido, sobre las medidas tomaclas para corregir las situaciones encontrad.as o
cualquier otro comentario relacionado.
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la DSI, o en el caso de Sistemas en red, el(la) adrninistrador(a) de la red, deberá. mantener un
registro de todos los prograinas y coinponentes adquiriclos undicando lo siguiente:

a. Námero de la licencia.
b. Nombre del Supliclor a quien se le compró.
c. Manufacturero del producto (compaia que lo hizo - tItulo y empresa editora).
d. Fecha de adquisición y nñmero de orden de compras.
e. Equipo donde seth instalarlo (nñmero de propiedad municipal del CPU o

servidor)
f. Ubicación fisica (nombre de la tunidad adruinistrativa yb oficina) donde se

guarde Ia licencia, unidad removible de aimacenamiento de imfonnación,
manuales y documentación

ii. Nombre del custodio yb del usuario(a) autorizado.
i. Costo de adquisición.
j. Existencia y locaiización de copias de resguardo, si alguna.

(5) La adquisición de una licencia significa que su instalación es para un solo Sistema de

Iuforinación Computadoiizado en especifico, excepto que esté especificarnente permitido en la
licencia el uso de multiples usuarios, lo cual está estipulado en el documento de la licencia. La
instalación de una licencia para un solo usuario en dos o más coinputadoras simultáneamente, y
1a unstalación de una licencia para un ni'imero especIfico de usuarios en más usuarios de lo
estipulado, va en contra de reglamentos y leyes -estblecidas.

(6) Para que las actualizaci.ones -(upgrades) de "softwares" sean legitimas', también se
deberá. contar con una licencia para la version instalacla de prograuna que ha sido actaalizada,
excepto en casos que las actualizaciones sean obtenidas gratuitamente a haves de lalnternet. En
estos casos se deberá obtener una copia impresa de la página de Ia Internet donde se undica que la
actualización es gratuita u otra información que se provea.

(7) Ning-On(a) funcionario(a), empleado(a) o usuario(a) de Sistemas de Jnformación
Computadorizados deberá fadilitar, prestar, ceder o traspasar ni'.irneros de licencias de programas,
los medios nnagnticos en que se encuentran, ni manuales, a personas que no eaten autorizadas
por el(la) Honorable Alcalde(sa), el(la) Director(a) o Supervisor(a) de la DSI, o el(Ia)
adnuinistrador(a) de la red, a su vez autorizado por ci secretario(a) o director(a) de la unidad
adrninistrativa a la cual esté asigriado(a).

ARTfCUTIO 23: INSTALACION DE PROGRAMAS

(1) La instalación de los programas deberã councidir con las directrices de su manual de
unstalacion. Las unstalaciones de progmmas a nivel de Sistemas no coneetados en red, deberán
ser realizadas por personal autorizado por ci Director o Supervisor(a) de la DSI o el(la)
adininistrador(a) de la red, siguiendo las directrices de protecciOn y seguridad que se describen a
continuación:

a. "User Name" : Silas ybo abreviatura de la unidad adminisirativa
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Los programas creaclos y desarrollados por ci Gobiemo Municipal Autónomo de Ponce
debcrán ser regisfrados como propiedad intelcctuai del Municipio. La propiedad incluye todo
aquel diseflo, "source codes", manuales, metodologia, documentaciôn, gráficas y material
pertinente a Ia iinplcmentación, operación y manteniraicnto de los mismos. El formato del
documento a completarse, con. ci fin de oficializar la propiedad es ci Modelo RSI-02,
"Advertencia de Reproducción de Programas", ci cual se incluye como Anejo 4 de este
Reglamento.

ART]tCULO 26: PREVENCION DE LA PIRATERfA EN LAS AREAS DE
TP ARAJfl

La pirateria de "softwares" podria ilegar a las areas de Irabajo de distintas inaneras, por lo
tanto en este Articulo se incluyen breves descripciones de los seis (6) tipos más comunes de
pirateria y las medidas a adoptarse pam mantener estas prácticas fuera del Municipio.

Sección 26d: Prevención de la Pirateria porFalsfficación

La falsificación es Ia duplicación ilegal o no autorizada de material protegido por ci
derecho de autor, con la intención de iinitar, directa o indirectamente ci proclucto protegido por
dichas leycs. Ea ci caso de programa em.paqueta.do, la falsificación puede incluir ci cmbaiaje, la
documentación las etiquctas, rótulos, registro y medidas de seguriclad.

Sin que se entienda como un.a lirnitación, el(la) Director(a) o Supervisor de la DS]I,
los(las) adrninisiradores(as) de red y los(ias) secrctaiios(as) o directores(a) de las unidades
adrninistrativas deberán asegurarse de lo sigu.iente, para prevenir la falsificación:

(1) Verificar cuidadosamente la autenticidad de cualquier producto adquirido
asegurándose de que se compre a fravés de vendcdores autorizados que gocen de buena
reputación y sean postores responsables.

(2) La persona ncargada dc recibir los equipos dcber obtener toda la docurnentación
(libros, manuales, discos y otros) al momento dc recibir los "softwares" y se dcberá adquirir ci
certificado de autenticidad (COA - Certificate ofAuthority).

Sección 26.2: Prevención de La Pirateria Cometida por e1(la) Usuario(a) Final

La pirateria cometida por el(Ia) usuario(a) final ticne lugar cuando se efectian copias no
autorizadas del programa de diversas maneras.
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(1) Que se aciquieran los "softwares" a través cle vendedores autorizados que gocen de
buena reputación y sean postores responsables.

(2) Que se obtengan toclas las licencias dc uso originales cuando se reciba ci nuevo
equipo computadorizado.

(3) Si el programa está. preinstalado en los Sistemas dc Información Computadorizados,
verificar que ci supliclor haya entregado la documentación correspondiente, como por ejemplo el
conliato de licencia de uso y otras pruebas de auten.ticidacl.
Sección 26.5: Prevención dc La Piraterla Cliente/Servidor

Se refiere a la Insta1ación de copias pirateadas en los servidores de una red.

Sin que se entienda como una limitación, el(la) Director(a) o Supervisor de Ia DSI,
los(las) aclministradores(as) cle red y lo(las) secretarios(as) o directores(a) de las 'unidades
adininistrativas deberán asegurarse de lo siguiente, pain prevenir lapiraterfa ciente/serviclor:

(1) Las adquisiciones dc "softwares" o programas y de "hardwares" tienen que ser
coordinadas entre ci Director o Supervisor dc Ia DSI y ios(las) secretarios(as) o directorcs(a) de
las unidades administrafivas concernidas.

(2) El(la) Director(a) o Supervisor(a) de la DSI y lo.s(las) adrninisfradores(as) d.e red
deberán asegurarse dc que hayan suficientes licencias de prograina para satisfacer las
necesidades de todos. los(las) usuarios(as) en la red.

(3) El(la) Adninisfrador(a) dc la Red, al cargar ci programa en ua servidor, deberã.
asegurarse de que se haya adquirido la cantidad adecuacla dc licencias y que solo tenga acceso la
cantidad de usuarios(as) que han sido autorizados por la respectiva licencia. Deberã tomar en
consideración que el tenor de la licencia de uso pain clicnte,'servidor vaila entre cada. coinpaflia
productora. Adems, debe averiguar el tipo y cantidad de licencias necesarias para el uso por
parte del ciente asi como para el uso como servidor.

SeeciOn 26.6: PrevenciOn de La Pirateria en Linea

El acto de bajar "softwares" de Ia Internet para obtener copias no autorizadas constituye
iina violación de las leyes de clerecho dc autor. Es equivalente a hacer una copia no autorizada
en un disco compacto.

Los(las) secretarios(as) o directores(a)s de las unidades adininistrativas deberán:

(1) Prestar cuidadosa atención de que los(las) empieados(as) o usuarios(as) de Sistemas
Computadorizados no bajen dc la Internet prograrnas sin autorización del Director(a) o
Supervisor de la DSI o del Administrador(a) do la red, los cuales puedan exponer al Municipio a
serios riesgos legales.
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(5) No está. permitido iiistalar programas adquiridos pot el Municipio en Sisternas cle
Iuformación Coinputaclorizados que no sean propied&I del Gobierno Municipal Autónomo cle
Ponce. Asiniismo, los prograrnas propiedad del Municipio no podrán extraerse facra de los
predios de éste ni podrán utilizarse en otros lugares sin la autorización del Honorable
Alcalde(sa).

(6) Si pot necesidad del servicio y pam los mejores intereses de la gestión püblica, alg{in
usuario(a) necesita utilizar tei-nporeramente en su hogar u otro lugar Un programa propiedad del
Municipio, deberá. consultar previarnente con el Director o Supervisor de la DSI y deberã
solicitar autorización al Honorable Alcalde(sa), pot conducto del secretario(a) o director(a),
siernpre y cuando esté perrriitido por ley.

(7) Se prohiben las copias no autorizadas de programas, ubicadas en imidades
administrativas o en posesión de algán(a) funcionario(a), enipleado(a) o usu&io(a) de Sistemas
de Tnformación Coniputadorizados, dentro de los predios del Municipio.

(8) Se prohibe estimular, obligar o presionar a cualquier funcionario(a) o empleado(a) a
crear o uti]izar copias no autorizadas de progranias.

(9) Ningán fuincionaiio(a), empleado(a) o usuario(a) podia inftigir las leyes sobre copias
no autorizaclas porque alguien lo pida o lo exija.

(1.0) Toclos aquellos progranias y licencias. obtenid.as por funcionaxios(as), empleados(as)
u otros para su uso personal, de uso en sus hogares u ofra proceclencia, no estdn permitidos para
ser instalados en las computadoras de la uniclad administrativa para Ia cmal frabajan o están
asignados, ni para cuaiquier otto Sistema dc Iuforinación Coinputadorizado del Municipio. Se
prohibe la instalación de prograinas adquiridos por medios ajenos a los del Municipio en
Sistemas de llnformación Conaputadorizados de su propiedacL

(11) Todo(a) funcionario(a), empleado(a) o usuario(a) de Sistemas de Información
Computadorizados que copie sin autorización del atitor o sin Ia correspondiente licencia, para
uso personal, oficial o para entregarlo a terceros, cometerá falta grave y quedará. sujeto a
sanciones discipliftarias y podria estar sujeto a responsabiidad legal y civil.

(12) Personal autorizado de la DSI y de Auclitoria Intema del Municipio está facultado a
eliminai aquellos programas no pertenecientes a los fines del Gobierno Municipal Autónomo de
P once, instalados en Sistemas de I[afonnación Computadorizados del Municipio.

ARTtCIJIAO 28: M1DIDAS A SER TOMADAS CON RELACION A LA PmATRIA

(1) Será. responsabiidad de cualquier funcionario(a), empleado(a) o de los(las)
usuarios(as) dc Sistemas de Información Computadorizados, informar coufidencial e
ininediatamente a los(las) secretarios(as) o directores(as) dc las unidades administrativas a la
cual están asignados, al Director(a) o Supervisor(a) de la DSI, al Auditor(a) Interno(a) y al
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(3) Los secretarios(as) o directores(as) de las uniclades adminisliativas determinarári a
que equipos, parte del Sistema de Información, se le cia acceso a la Internet, y notificarn a Ia
DSI o a los adininistradores(as) de red, cuyo personal confgurará el prograrna de acceso en los
ecjuipos determinadopor el(la) secretario(a) o director(a).

(4) Para que exista mejor conirol en los Sistemas con acceso a la Internet, cada
secretario(a) o director(a) deberá. autorizar un gru.po reducido de usuarios(as), además de colocar
los equipos con acceso a la Internet en lugares visibles al secretario(a) o director(a) de la unidaci
administrativa, para que se pueda observar lo qu.e accesa el(la) usuario(a).

(5) No se podrá accesar a la Internet para uo ajeno al fin pá.blico. El uso y acceso a Ia
red es estrictarnente oflcial. Está terminantemente prohibido accesar la red en básqueda de
temas no relacionados a las fimciones o responsabiidades del usuario(a) eomo thncionrio(a) 0

emplearlo(a) municipal.. .

.

.

(6) La introducción de viruses en la red y el aceeso a ésta con fines maliciosos mediante
los Sistemas de Información Computadorizados del Municipio queda ex.presarnente prohibido.

(7) Los archivos e información que se descarguen de la Internet a los Sistemas del
Municipio deberán pasar por ci proceso de detectar viruses antes de su instalación. En este
sentido al utilizar la Internet se deberán tomar todas las precauciones para evitar la
contarninación y propagación de viruses en los Sistemas -de Infoimación del Municipio.

(8) Aqueios funcionarios(as), empleados(as)- o usuaiios(as autorizados a utiuizar cuentas

de- acc-eso a la Internet inscritas a nombre del Municipio deberán tener presente que en todo
momento de uso representan a la entidaci para la cual frabajan. Por lo tanto, todo(a) usuaria)
será responsable por sus acciones y conducta al acceder a la Internet. Sus actuaciones a través de
dicho medio electrónico no deberán reir xi causar daéo al buen prestigio del Municipio. Bajo
ninguna circunstancia se realizarén actos que puedan considerarse ilegales, inmorales u
ofensivos.

(9) Se prohibe el envIo de copia de correspondencia eiectrónica (e-mail) a otras personas
sin ci conocitniento del remitente. A éste se Ic deberá. notificar, por lo menos con copia.

(10) Ningán(a) funcionario(a), empleado(a) o usuario(a) podrá utilizar ci correo
electrónico (e-mail) parauso personal.

(11) El(la) usuario(a) deberá. borrar perióclicarnente, por lo menos cada quince (15) clias,
Ia correspondencia eiec.trónica archivada.

(12) No se podrá copiar doc.urnentos, programas o cualquier otra información de 1a
Internet sin autorización del Director(a) o Supervisor(a) de la DSI o del adrninistrador(a) de la
red. En aquellos cases que existan. programas que estén disporiibies de fonna gratuita en la
Internet, ci usuario(a) podrá. solicitar autorización para bajar los mismos, sieinpre y cuando sea
para Un asunto ofleial y favorezea los intereses del Municipio.
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Sin que se entienda como una lirnitación, además de cualesquiera otras dispuestas en este
O cualquier ofro Reglamento o ley aplicable, los(las) usuarios.(as) tendrân los deberes y
obligaciones que a continuación se establecen:

(1) Sern responsables de conocer y cumplir con los confroles, norinas, politicas y
procedimientos establecidos POT el Municipio en este Reglamento.

(2) Vigilar, conservar y salvagaardar documentos e in±'ormación elecfrónica, Sistemas de
Iaformación Cornputaclorizados, progranias y accesorios relacioriaclos que estén bajo su custodia
0 SUUSO.

(3) Tomar adiestramientos de capacitación sobre caiia programa que uti1icen para
aprovechar ai máxinio los recursos cle los Sistemas tie Información Uomputadorizados y para
poder cumplir con sus funciones en beneficio de la gestión püblica. Para esto deberán solicitar
autorización previa a ioslas) secretarios(as) o directores(a de las unidades administrativas a la
cual estn. asignados; para toniar los adi-estramientos, cursos-o semiriarios cjue -coordin.e la Oficina
de Adininistración de Recursos Hunianos con otras agencias, la DSI u otrds recursos dlisponibles.

Todo adiestranilento, seminario o curso solicitado deberá estar de acuerdo con las
necesidades de la unidad adrninisfraliva a la cual estén asignados los(los) usuarios(as), y al
conociiniento que éstos tengan en el rea de Sistemas de Jnfonnación Computadorizados. En. el
caso de los(las) secretarios(as) o directores(a) que sean usuarios(as) de sistemas
computadorizados, silos adiestraniientos no son pane del Plan de Adiestramientos aprobado en
el Municipio, la autorización previa deberá sen solicitada a]. Honorable Alcalde(sa), para que éste
autorice el costo del athestrainiento, Si alguno.

(4) Notificar por escnito de manera confdencial e inrnediata a los secretanios o directores
de las unidades administrativas a la que pertenecen. cuaiquier situación o sospecha de uso ilegal
de programas (aplicaciones) o uso y manejo inadecuado de Sistemas cle Información
Computadonizados.

ART]ICIThO 32: DEBER]S Y RESPONSABJLIIDADES DE LOS(LAS)
SECRETARIOS(AS) 0 DIRICTOIS(AS) DE UNIDADES
ADMJNESTRATIVAS CON RJHLACION A LOS SISTEMAS
COMIFIJTADOIRIZADOS A SU CARGO
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y c-nulquier otra información relacionacla que éstos soliciten y sea pertinente para el deseinpeilo
de sus funciones.

iWiIM11AI

ARTfCU]LO 33: DISPOSICIONES GENERi%J1ES

(1) El Director(a) o el Supervisor cle la DSI del Municipio seth responsable de la
interpretación cle este Reglamento y de aclarar cualquier d.uda que pueda surgir al respecto.
El(la) Director(a) cle Ia Division Legal, el(la) Director(a) de Recursos Huinanos y el(la)
Auditor(a) Jnterno(a) también podrán colaborar en la interpretaciOn del Reglamento, en las reas
que les conciernen.

(2) Toda carta, memorando, circular, orden ejecutiva, ordenanza o resoluciOn
promulgacla o aprobada pot el Municipio, en irtnd de los poderes que le confere la Ley Ni'im.
81 de 30 de agosto de 1991, "Ley de Municipios AutOnomos del Estado Libre Asociado de
Puerto Rico de 1991", segOn enruendada, inteipretando este Reglamento, tendrá la misina fuerza
legal que las disposieiones de este Reglamento y su observancia y cumplimiento será obligatorio
para to-dos(as) los(ias) thncionarios(as), einpleados(as) municipales y los(las) usuarios(as) del
Municipio.

(3) Seth obligatorio para los(las) funcionarios(as) y ernpleados(as) municipales cumplir
con las reglas que se promulguen en virtud de este Reglarnento, asi corno aquellas que
pmulgue el(la) Honorable Alcalde(sa), de acuerdo con las facultades que le inaparta la ley,
siempre que no estOn en conflicto con alguna ley, ordenanza o con este Reglamento.

ARTfCU]LO 34: PENALIDADES

(1) Cuando Ia conducta de un(a) ernpleado(a) o funcionatio(a) violente los controles,
politicas, normas o procedimientos establecidos en este Reglamento, se procederá conforme a las
normas y procedimientos de medidas disciplinarias estabiecidos en el Municipio. La
investigaciOn sobre la conducta violatoria se deberá realizar con Ia participación del secretario(a)
o director(a) de la unidad adruinistrativa correspondiente, el(la) Director(a) o el(la) Supervisor(a)
de la DSI , el(la.) Auditor(a) Intemo(a), el(la) Director(a) de Recursos Huxuanos y el(la)
Director(a) de la DivisiOn Legal. Los resultados de esta investigación se informarán a la
autoriclad nominadora correspondiente para que se tomen las medidas disciplinarias pertinentes
conforme al procedimiento establecido.

(2) La autoridad nominadora correspondiente impondrá las medidas disciplinarias que
procedan conforme al procedimiento establecido en el Municipio.
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DE LOS SISTEfrEAS DE tNFOEMACION COl'LPUTADORIZAJOS DEL GOBERNO I.IIJN1CLPAL AUTONOMO DE FONCE
--

ART1CU110 39: VIGENCIA

Este Reglamento y Drdenanza comenzará a regir a pai±ir de Ia fecha en. que sea aprobado
par el(la) Alcalde(sa) y par la Asathblea Municipal del Gobierno Municipal Autónomo cle Ponce,
mediante Ordenanza que . tales efectos se adopte. Por tener sancidn penal, deber publicarse en
un periôdico de circulación general tan pronto sea aprobada. Pasado diez (10) dIas de an
publicación eatrará en vigor.

Aprobado por:
_____

________________________

18 de enero de 2002

ordero Saflio Fecha

Gobierno Municipal Autónomo do Fonce

18 de nero de 2002

Lnis A. MoraIe Crepo Fecha
Preideiate Asamblea Municipal
Gobierno Municip1 Autóuomo de Ponce

Ordianza Ndmero 36 Serie 200 1-2002
del 18 de enero do 2002
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SPA. IVONNE LABORDE
DIRECTOR(A) DR RECURSOS HUMANOS
GOBIERNO M1UMC[PAI. ATJTONOMO DR PONCE

AIJTORIZACION PkRA EL USO DE SISTEMAS BE INFORMACION Y PROGRAMAS

Autorizo a
(Nombr y Ap1lidos) (Pueto

de Ia Oficina de ______________________________, a utilizar la micrccomputadora
(aiim. de propiedad _____________), localizada en

________________________________________

para realizar, procesar, guarder, obtener e iinprixnir informes u ofros trabajos oficiales relacionados a su
puesto.

Este(a) será responsable de conoc.er y cumplir con los controles, normas y procediinientos estabiecidos
por ci Municipio en ci "Reglamento sobre Normas y Frocedimientos para Regular la Adquisición,
IJso, Manejo y Seguridad. de los Sistemas de Información Computadorizados del Gobierno
Municipal Autónomo de Ponce", aprobaclo ci 18 de enero de 2002 mediante la Ordenanza Municipal
Nüin. 36, Serie de 2001-2002.

Firma del Secretaxi.o(a) o Director(a)

Unidad Adininistrativa a Cargo CERTIFICO HABER RECIBIDO UNA COPL&
DE ESTA AtITORIZACION:

Firma del Funcionario(a) o Empieado(a) Usuario

Fecha: de de
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ESTO LRASOCIO DE PIRTO RICO
GOBIERNO MUNICIPAL AUTONOMO DE PONCE

ADVERTENCIA PAPA EL TJSO DE LOS SISTEMLS DE ThFORMACION
COMPUTADORIZADOS

1. Este equipo electrónico es parte del Sistema de Información Computaclorizado del Gobierno
Municipal Autónomo de Ponce. El Sistema, que incluye los programas, licencias y archivos
electróriicos, es propiedad del Municipio y solo se utilizará para fines estrictamente oflciales.

2. La información desairollada, transmitida a almacenada en el Sistema también es propiedad del
Gobiemo Municipal AutOnom6- de Ponce. y estará accesible para ser exarninada y utilizada por
persoiial.autbrizado de la DivisiOn .de istemas de Información Auditoria Intema, de In Oficina del
Contralor de Puerto Rico o personal autorizado pOr ci Honorable Alcalde.

3. Los(las) usuarios(as) del Sistema no debethn interceptar información que le ha sido restringida.

4. Cacla usuario(a) deberá estabiecer su contrasea (password) para tener acceso al Sistema, segOn se
dispone en el "Reglamento sobre Normas y Procedimientos para Regular Ia AdquisiciOn. Uso,
Manejo y Seguridad de los Sistemas de Thformación Computadorizados del Gobiemo Municipal
Autónomo de Ponce".

5. La contrasefla (pasword) debe ser individualy coafidencial, y deberá sercambiada cada 180 dias.

6. Se prohibe grabar en disquete o en ci disco fijo del 8istemapr0gramasno autorizados..

7. Todo programa que sea necesano instalar o las modificaciones que se reahcen a los misrnos, si

alguna, seth. responsabiidad del personal autorizado solamente.

Para Sistemas Coinputadorizados con Servicio de Internet:

8. S prohibe ci envio de copia de correspondencia electrónica (e-mail) a otras personas sin el
conocimiento del remitente. A dste se le deberá notificar, por lo menos con copia.

9. E1(la) usuario(a) deberá bon-ar perióclicamenle, por lo menos cada 15 dias, la correspondencia
electrOnica archivada.

10. Se prohfbe accesar a péginas cle la Internet para uso ajeno al fin piiblico (uso no oficial).

Los(las) usuarios(as) deberán curaplir con todas las disposiciones establecidas en ci "Reglamento sobre
Normas y Procedimientos para Regular la AdquisiciOn, Uso, Manejo y Seguridad de los Sistemas de
Iriformación Computadorizados del Gobierno Municipal Autónomo de Ponce".

Entiendo las normas citadas y acepto que cualquier violación a las misinas pueda ser causa suficiente pam
ci inicio de un proceso disciplinario.

OPRIMA AQIJi Si ACEPTAY ESTA DE ACUEROO
(Thrnré acceo a Windows)

OPRIMA AQIJI Sr O ESTA bE ACUERDO
(No tendr cceso a Windows)
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
GOBERNO MUNICIPAL AUTONOMO DE PONCE

Apartado 331709
Ponce, PR 00733-1709

El Prc)grama __________________________________________, su diseo, "source codes",
Nombre dci Pmgraxna y Niimcro de Licencia

manuales, metodologla y gráficas son propiedad intelectual del Gobiemo Municipal Autónomo
de Ponce (el Municipio). Está prohibido por ley cualquier copia, disfribución, imitación o
intento de imitación por personal ajeno y sin la autorización escrita del Honorable AJcalde del
Municipio o su representante autorizado.

Unicamente los oficiates pertinentes, segán sean asignados, están autorizados a fotocopiar los
manuales yb hacer copia de -los discos pam propósitos de resguardo (backups). Tocla Lotocopia
de manuales yb copia de discos para los propósitos mencionados, deberá ser autorizada
previaniente par -dichos oficiales.

Se tomará acción legal contra cualquier persona natural o juridica dentro o fuera del Gobierno de
Puerto Rico que sin previa autorización viole las leyes de propiedad intelectual del Estado Libre
Asociado de Puerto Rico yb de los Estados Unidos de America (Código Civil, 1930, sec.
1402d.)
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